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Modellierungsunterstiitzung fiir die rollenbasierte
Delegation in prozessgestiitzten
Informationssystemen

Der Beitrag stellt einen integrierten Ansatz zur Modellierung und Durchsetzung von
Delegationsregeln in prozessbasierten Informationssystemen vor. Basierend auf einem
generischen formalen Metamodell werden delegationsbezogene Konflikte und
entsprechende Losungsstrategien diskutiert. Zudem wird eine UML-Erweiterung, eine
prototypische Implementierung und eine Fallstudie anhand realer Geschaftsprozesse
beschrieben.
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1 Einleitung

Ein Geschiftsprozess besteht aus einer
Menge von Aufgaben, die durch eine
Organisation in einer vorgegebenen Rei-
henfolge durchgefithrt werden, um be-
stimmte Ziele zu erreichen (siehe z. B.
zur Muehlen und Indulska 2010). Wird
die Ausfiihrung eines Geschiftsprozesses
durch ein Informationssystem unter-
stiitzt, so werden Geschiftsprozesse hiu-
fig auch als Workflows bezeichnet (siehe
z. B. Weske 2012). Zur Unterstiitzung der
sicheren Ausfithrung eines Workflows
miissen die daran beteiligten Personen
die Rechte besitzen, die fiir die Ausfiih-
rung ihrer jeweiligen Aufgaben benotigt
werden (siehe z.B. Georgiadis et al. 2001;
Oh und Park 2003; Strembeck und
Mendling 2011; Thomas und Sandhu
1997; Wainer et al. 2003). In den vergan-
genen Jahren hat sich die rollenbasierte
Zugriffskontrolle (engl. role-based ac-
cess control, RBAC; siehe z. B. Ferraiolo
et al. 2007; Sandhu et al. 1996) zu ei-
nem De-facto-Standard fiir die Zugriffs-
kontrolle in softwarebasierten Systemen
entwickelt. Hierbei werden Rollen ver-
wendet, um verschiedene Arbeitsplatz-
profile und Zustindigkeiten innerhalb

einer Organisation und/oder eines Infor-
mationssystems zu modellieren. Rechte
(engl. permissions) werden Rollen ge-
mifd der Aufgaben (engl. tasks) zugeteilt,
die die Mitglieder der jeweiligen Rol-
le erfullen miissen. Anschlieend kon-
nen die Rollen an menschliche Benutzer
vergeben werden (siehe z. B. Strem-
beck 2010). Dariiber hinaus werden
Rollen auch als abstraktes Konzept fiir
die Delegation von Rechten (siehe z. B.
Crampton und Khambhammettu 2008b;
Wainer et al. 2007) sowie fiir die Zuord-
nung von Pflichten (engl. duties) verwen-
det, die tiber sogenannte Verpflichtun-
gen (engl. obligations) definiert werden
(siehe z. B. Schaad und Moffett 2002;
Strembeck 2005; Zhao et al. 2007).

Das Konzept der Delegation dient da-
zu, die Verwaltung von Rechten und
Pflichten zu flexibilisieren. Hierbei kann
ein Subjekt (i. d. R. ein menschlicher Be-
nutzer) seine Aufgaben, Pflichten oder
Rollen an ein anderes Subjekt delegieren
(siehe z. B. Schaad und Moffett 2002).
In weiterer Folge handelt das Subjekt, an
das eine Delegation gerichtet ist (der De-
legationsempfinger, engl. delegatee) im
Namen des delegierenden Subjekts (der
Delegierende, engl. delegator). Die De-
legation ist ein bekanntes Konzept, das
in vielen Anwendungsbereichen Verwen-
dung findet (sieche z. B. Crampton und
Khambhammettu 2008c; Hasebe et al.
2010; Ravichandran und Yoon 2006).

Neben der Delegation von Rechten und
Pflichten unterstiitzt der in diesem Bei-
trag vorgestellte Ansatz die Definition so-
genannter Entailment Constraints." Eine

IDa sich die Bezeichnung ,,Entailment Constraint* kaum sinnerhaltend in die deutsche Sprache tibertragen lisst, verwenden wir in diesem Beitrag
durchgehend die englische Bezeichnung.
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aufgabenbasierte Entailment Constraint
(engl. task-based entailment constraint)
schrinkt die Anzahl der Subjekte (i. d. R.
Personen) ein, die eine Aufgabey ausfiih-
ren konnen, wenn ein bestimmtes Sub-
jekt zuvor eine andere Aufgabe, aus-
gefithrt hat. Die Definition von Entail-
ment Constraints hat somit direkte Aus-
wirkungen auf die Anzahl der Subjek-
te und Rollen, die bestimmte Aufgaben
ausfithren diirfen oder miissen (siehe
z. B. Russell et al. 2005; Schefer et al.
2011; Strembeck und Mendling 2010,
2011; Tan et al. 2004; Warner und At-
luri 2006; Wolter et al. 2008). Eine hiau-
fig verwendete Art von Entailment Cons-
traints sind sogenannte Mutual Exclusi-
on Constraints (deutsch etwa: ,,gegenseiti-
ge Ausschlusseinschrinkungen®). Mutual
Exclusion Constraints konnen verwendet
werden, um Richtlinien zur Behandlung
von Interessenkonflikten zu definieren.
Insbesondere konnen hiermit verschie-
dene Arten der Aufgabentrennung (engl.
separation of duties) durchgesetzt werden.
Im Wesentlichen wird durch Mutual Ex-
clusion Constraints festgelegt, dass zwei
oder mehr Aufgaben durch verschiedene
Personen ausgefiihrt werden miissen, um
Interessenskonflikte zu vermeiden. Ein
Interessenskonflikt entsteht beispielswei-
se als Ergebnis der gleichzeitigen Zuord-
nung von zwei sich gegenseitig ausschlie-
Benden Modellelementen (z. B. zwei sich
ausschliefBenden Rechten oder Aufgaben)
zu ein und demselben Subjekt. Eine zwei-
te Art von Entailment Constraint sind
sogenannte Binding Constraints (deutsch
etwa: ,Aufgabenbindung®). Im Gegen-
satz zu Mutual Exclusion Constraints de-
finieren Binding Constraints, dass mit-
einander verbundene Aufgaben immer
durch dasselbe Subjekt oder dieselbe Rol-
le auszufiihren sind (siehe z. B. Strem-
beck und Mendling 2010, 2011; Tan
et al. 2004; Wainer et al. 2003). Binding
Constraints konnen in subjektbasierte
und rollenbasierte Finschrankungen un-
terteilt werden (siehe z. B. Strembeck und
Mendling 2010, 2011).

Die zusitzliche Modellkomplexitit,
die sich durch die gemeinsame Verwen-
dung von Delegationsmechanismen und
Entailment Constraints ergibt, kann in
prozessbasierten Informationssystemen
zu einer Reihe von Problemen fiihren
(siehe z. B. Crampton und Khambham-
mettu 2008a; Schaad 2001). Insbesondere
miissen sowohl zur Entwurfszeit als auch
zur Laufzeit Konsistenzpriifungen durch-
gefiihrt werden, um die jederzeitige Kon-
sistenz des zugehorigen RBAC-Modells
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auch bei der Delegation von Aufgaben,
Rollen oder Pflichten sicherstellen zu
koénnen. Im Rahmen des vorliegenden
Beitrags diskutieren wir die Einbezie-
hung von Delegationen bei der Prii-
fung und Sicherstellung der Konsistenz
prozessbezogener RBAC-Modelle.

Der vorliegende Beitrag kombiniert
und erweitert hierzu unsere vorherigen
Veroffentlichungen Schefer und Strem-
beck (2011b) und Schefer-Wenzl et al.
(2012) zum gleichen Themenbereich:
Der Ansatz basiert auf einem formalen
Metamodell, das die Kernelemente von
Prozessmodellen und RBAC-Modellen
miteinander integriert. Dieses Metamo-
dell sowie verschiedene Algorithmen
zur Erkennung von Delegationskon-
flikten wurden in Schefer-Wenzl et al.
(2012) vorgestellt. Eine entsprechen-
de Erweiterung der Unified Modeling
Language (UML; OMG 2011b) unter-
stiitzt die Modellierung der zugehori-
gen Konzepte. Unsere UML-Erweiterung
fir die Spezifikation von RBAC-
Delegationsmodellen mithilfe von er-
weiterten UML-Aktivititendiagrammen
wurde in Schefer und Strembeck (2011b)
zum ersten Mal beschrieben.

Unser Ansatz verwendet Techni-
ken der modellgetriebenen (Software-)
Entwicklung (model-driven develop-
ment (MDD); siehe z. B. Schmidt 2006;
Selic 2003; Stahl und Vélter 2006),
um die Modellierung und Durchset-
zung von Delegationsrichtlinien in Ge-
schiftsprozessen zu unterstiitzen. Im
Kontext von MDD erméglicht ein so-
genanntes Computation-independent mo-
del (CIM) die generische Beschreibung
einer Anwendungsdomine (oder Sub-
domine). Das CIM ist unabhingig von
einer bestimmten Modellierungssprache
oder Technologie. Ein CIM kann an-
schlieffend verwendet werden, um ein
Platform-independent model (PIM) der
jeweiligen Domine zu erstellen. Da das
PIM unabhingig von einer bestimmten
Softwareplattform und daher aus Im-
plementierungssicht neutral ist, wird es
iiblicherweise mithilfe einer standardi-
sierten Modellierungssprache beschrie-
ben (zum Beispiel durch MOF-basierte
Sprachen wie BPMN oder UML). Ein
PIM beschreibt die Struktur eines Soft-
waresystems, die Elemente/Ergebnisse,
die durch das System erzeugt werden
oder den Kontroll- und Objektfluss in
einem System. SchlieBflich beschreibt
ein Platform-specific model (PSM) die
Realisierung/Umsetzung  eines  Soft-
waresystems durch plattformspezifische
Technologien und Werkzeuge.

Neben der Zusammenfiihrung der Er-
gebnisse aus Schefer und Strembeck
(2011b) und Schefer-Wenzl et al. (2012)
stellen wir in diesem Beitrag die fol-
genden neuen Ergebnisse vor: Der vor-
liegende Beitrag beschreibt verschiede-
ne Losungsstrategien fiir Konflikte, die
aus der Delegation von Rollen, Aufgaben
oder Pflichten entstehen konnen. Weiter-
hin wurden alle Konzepte, die durch das
formale Metamodell und die zugehorige
UML-Erweiterung definiert werden, als
Teil der BusinessActivity Library and Run-
time Engine implementiert (zum Down-
load erhiltlich unter BAL 2012). Diese
erweiterte Softwareplattform stellt eine
Laufzeitumgebung fiir Geschiftsprozes-
se, das zugehorige RBAC-Modell sowie
die entsprechenden Delegationsrichtlini-
en zur Verfugung. Um die praktische
Anwendbarkeit des Ansatzes zu zeigen,
wurde eine Fallstudie anhand realer Ge-
schiftsprozesse durchgefiihrt.

Unser Beitrag weist die folgende Glie-
derung auf: Der 2. Abschnitt fithrt wich-
tige Begriffe ein und enthilt die Defi-
nitionen des prozessbezogenen RBAC-
Delegationsmodells auf der CIM-Ebene.
Abschnitt 3 behandelt verschiedene Kon-
flikte, die bei der Delegation von Rol-
len, Aufgaben oder Pflichten auftreten
konnen. Weiterhin stellen wir entspre-
chende Konfliktlgsungsstrategien vor, die
die Konsistenz der Delegationsmodel-
le sicherstellen. Nachfolgend beschreibt
Abschn. 4 Algorithmen zur automa-
tischen Erkennung der in Abschn. 3
erlduterten Konflikte. Abschnitt 5 be-
schreibt eine UML-Erweiterung zur Mo-
dellierung der Delegationsrichtlinien auf
der PIM-Ebene. In Abschn. 6 erliu-
tern wir den Ablauf einer Fallstudie
zur praktischen Anwendbarkeit unserer
UML-Erweiterung. Im Anschluss gibt
Abschn. 7 einen Uberblick iiber un-
sere Softwareplattform zur Laufzeitun-
terstiitzung fir prozessbezogene RBAC-
Delegationsmodelle auf der PSM-Ebene.
Abschlieflend diskutiert Abschn. 8 ver-
wandte Arbeiten und Abschn. 9 fasst die
Ergebnisse des Beitrags zusammen.

2 Prozessbezogene
RBAC-Delegationsmodelle

Abbildung 1 zeigt einen vereinfachten
Geschiftsprozess fiir die Behandlung von
Kreditantragen, der als Standard-UML-
Aktivititsdiagramm visualisiert ist und
im Weiteren als laufendes Beispiel dient.
Wie iiblich, miissen auch bei der Aus-
fithrung dieses Prozesses menschliche
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4 Kreditantragsprozess
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[genehmigt]
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Abb. 1 Kreditantragsprozess modelliert als Standard-UML-Aktivitdtendiagramm

Benutzer und Softwareprogramme be-
stimmte Aufgaben erfiillen. Jede Aufga-
be in einem Workflow (wie etwa die
Priifung der Kreditwiirdigkeit eines Kun-
den oder die Verhandlung eines Vertrags)
ist mit bestimmten Zugriffsrechten ver-
kniipft (z. B. Rechten zum Zugrift auf
Kundendaten bzw. zur Unterzeichnung
eines Kreditvertrags).

Eine Pflicht (engl. duty) definiert eine
Aktion, die durch ein bestimmtes Subjekt
auszufiihren ist, um gesetzliche oder or-
ganisationsinterne Bestimmungen zu er-
fiillen (sieche z. B. Schefer und Strem-
beck 2011a; Strembeck 2005). Zum Bei-
spiel hiangt die Aufgabe ,,Vertrag aushan-
deln® aus Abb. 1 mit einer Pflicht ,,Vor-
vertragliche Informationspflichten erfiil-
len“ zusammen, die sich aus den zugeho-
rigen gesetzlichen Vorgaben ergibt.> Ein
Subjekt, das fiir die Durchfithrung die-
ser Aufgabe und die Erfillung der da-
mit zusammenhingenden Pflichten zu-
stindig ist, benotigt somit auch die fiir
die Ausfithrung erforderlichen Zugriffs-
rechte (siehe z. B. Strembeck 2005; Zhao
et al. 2007).

Die Geschiftsprozesse und Software-
systeme einer Organisation werden hau-
fig mithilfe grafischer Modellierungs-
sprachen spezifiziert. Da heute verfiigba-
re Standardmodellierungssprachen (wie
z. B. UML oder BPMN) keine Mo-
dellelemente zur Abbildung von Rollen,
Rechten, Pflichten oder den zugehori-
gen Delegationsrichtlinien (im Sinne von
RBAC) zur Verfiigung stellen, miissen
derartige Informationen den Modellen
zumeist iiber rein textuelle Beschreibun-
gen (oft in Form von ,Prosatext®) hin-
zugefiigt werden (siehe z. B. Recker et al.
2006). Die fehlende Verbindung der Pro-
zessmodelle auf der einen und der ent-
sprechenden RBAC-Modellelemente auf

der anderen Seite fithrt hdufig zu man-
gelnder Transparenz und zu Inkonsisten-
zen zwischen Prozessbeschreibungen und
den tatsichlichen ausgefithrten Prozess-
instanzen (siehe z. B. Wolter et al. 2009).
Vor allem im Rahmen der Delegation,
wo die Zuordnung des urspriinglichen
Subjekts zu einer Aufgabe gedndert wird,
ist die Definition, Uberwachung und tat-
sdchliche Durchsetzung der delegierten
Aufgaben und Pflichten schwierig. Das
Problem wird noch verstirkt, falls ein
Softwaresystem die mehrstufige Delega-
tion von Aufgaben, Rechten und Pflich-
ten erlaubt (siehe z. B. Barka und Sandhu
2000b).

2.1 Delegationim
Geschiftsprozesskontext

Das in diesem Beitrag beschriebene De-
legationsmodell erlaubt die Delegation
von Rollen, Aufgaben und Pflichten. Im
Wesentlichen kann jedes Subjekt ein ihm
selbst zugewiesenes Recht (zur Durch-
fithrung einer Aufgabe in einem Ge-
schiftsprozess) und die damit zusam-
menhingenden Pflichten an ein ande-
res Subjekt delegieren. Eine permanente
Delegation gilt hierbei fiir alle Instan-
zen eines bestimmten Geschiftsprozesses
(z. B. jede Instanz des Kreditantrags-
prozesses). Eine temporire Delegation
gilt hingegen nur fiir eine bestimm-
te Prozessinstanz (z. B. Herrn Mayers
Kreditantragsprozess).

Im Kontext der rollenbasierten Zu-
griffskontrolle wird hiufig das Konzept
der sogenannten Delegationsrollen ver-
wendet (siehe z. B. Joshi und Bertino
2006; Shang und Wang 2008; Zhang et al.
2003b). Auch im hier vorgestellten An-
satz wird durch den Delegierenden zu-
nichst eine Delegationsrolle erstellt, der

anschliefend die zu delegierenden Auf-
gaben und Pflichten zugewiesen werden
(dhnlich wie in Zhang et al. 2003b).
Auf diese Weise ist jede Pflicht mit ei-
ner bestimmten Aufgabe verbunden (sie-
he z. B. Schefer und Strembeck 2011a).
Damit eine Aufgabe, eine Pflicht oder ei-
ne Rolle delegiert werden kann, muss die-
se zundchst als delegierbar gekennzeich-
net werden (siche unten). Der Delegie-
rende kann dann alle oder einen Teil
seiner delegierbaren Aufgaben, Pflichten
oder Rollen delegieren, indem er diese
einer Delegationsrolle zuweist. Nachfol-
gend werden die Delegationsrollen den
Delegationsempfingern zugewiesen und
konnen fiir temporire oder permanente
Delegation verwendet werden.

Allgemein werden Delegationsrollen
sowie die Zuweisungen von Aufgaben
und Pflichten zu diesen Delegationsrol-
len durch das jeweils delegierende Sub-
jekt verwaltet. Alle anderen Rollen wer-
den als regulire Rollen bezeichnet und
iiblicherweise durch den (oder die) Si-
cherheitsbeauftragten der jeweiligen Or-
ganisation verwaltet.

Neben den oben erwihnten Ba-
siselementen (Rollen, Rechte/Aufgaben,
Pflichten), ermoglicht der hier vorgestell-
te Ansatz die Definition von Entailment
Constriants. Insbesondere erlaubt der
Ansatz die Definition von Static Mutual-
Exclusion (SME) Constraints und Dy-
namic Mutual-Exclusion (DME) Con-
straints. Im Allgmeinen werden Mutual
Exclusion Constraints in Workflows ver-
wendet, um Interessenskonflikte zu ver-
meiden (siehe z. B. Botha und Eloff 2001;
Casati et al. 2001; Strembeck und
Mendling 2010, 2011; Tan et al. 2004;
Wainer et al. 2003; Warner und Atluri
2006). Eine SME-Constraint definiert,

2Die Pflicht ,,Vorvertragliche Informationspflichten erfiillen ist in Abb. 1 nicht dargestellt (siehe unten).
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dass zwei sich statisch gegenseitig aus-
schlieBende Aufgaben nicht ein und
demselben Subjekt zugewiesen werden
diirfen —d. h. kein Subjekt darfin den Be-
sitz zweier sich statisch ausschlieBender
Rechte/Aufgaben gelangen. Im Gegen-
satz dazu definiert eine DME-Constraint,
dass zwei sich dynamisch gegenseitig aus-
schlieffende Aufgaben nicht in ein und
derselben Prozessinstanz durch dasselbe
Subjekt ausgefiihrt werden diirfen — d.
h. ein Subjekt darf zwei sich dynamisch
ausschliefende Rechte/Aufgaben zwar
besitzen aber nicht gleichzeitig benutzen.
Neben Mutual Exclusion Constraints
kénnen in unserem Ansatz auch Subject-
Binding (SB) Constraints (deutsch et-
wa: ,Subjektbindung®) und Role-Binding
(RB) Constraints (deutsch etwa: ,Rollen-
bindung®) definiert werden (siehe z. B.
Strembeck und Mendling 2010, 2011).
Hierbei definiert eine SB-Constraint,
dass zwei aneinander gebundene Auf-
gaben durch ein und dieselbe Person
ausgefilhrt werden miissen. Eine RB-
Constraint definiert, dass die aneinander
gebundenen Aufgaben durch Mitglieder
derselben Rolle auszufiihren sind, aber
nicht notwendigerweise durch ein und
dieselbe Person.

Um die jederzeitige korrekte Durchset-
zung der Entailment Constraints sicher-
zustellen, miissen diese Einschrinkungen
auch im Kontext der Delegation bertick-
sichtigt werden (sieche Abschn. 4). Zum
Beispiel darf die Delegation von Aufga-
ben, Pflichten oder Rollen einen Delega-
tionsempfianger nicht dazu berechtigen,
zwei sich statisch ausschliefende Aufga-
ben durchzufithren (d. h. zwei Aufga-
ben, fiir die ein SME-Constraint defi-
niert ist). Falls jedoch z. B. ein Subject-
Binding zwischen zwei Aufgaben defi-
niert ist, miissen diese beiden Aufgaben
immer gemeinsam delegiert werden. An-
dernfalls kénnte die SB-Constraint nicht
erfiillt werden.

2.2 Generisches Metamodell fiir
prozessbezogene
RBAC-Delegationsmodelle

Dieser Abschnitt beschreibt formale De-
finitionen fiir prozessbezogene RBAC-
Delegationsmodelle auf der CIM-Ebene.
Die Definitionen 1-3 fassen die De-
finitionen fiir prozessbezogene RBAC-
Modelle zusammen (fiir weitere Details
siche Strembeck und Mendling 2011).

Die formalen Definitionen koénnen in
weiterer Folge als Grundlage fiir die
Erweiterung beliebiger Prozessmodellie-
rungssprachen und/oder Softwaresyste-
me verwendet werden. In diesem Bei-
trag beschreiben wir exemplarisch eine
entsprechende UML-Erweiterung (siehe
Abschn. 5).

Definition 1 (Prozessbezogenes RBAC-
Modell) Essei PRM = (E, Q, D) ein pro-
zessbezogenes RBAC-Modell, wobei sich
E=SURUPrUP UTrUT; auf
paarweise disjunkte Mengen des Modells,
Q=rhUrsaUtraUesUerUar U piU ti
auf Relationen und D = sb U rb U sme U
dme auf Mutual Exclusion und Binding
Constraints beziehen, sodass
e Fiir die Mengen des Metamodells gilt:
— Ein Element von S wird Subjekt
genannt. S # .
— Ein Element von R wird Rolle ge-
nannt. R #£ .
— Ein Element von Pt wird Prozesstyp
genannt. Pt # (.
— Ein Element von P; wird Prozessin-
stanz genannt.
— Ein Element von T wird Aufgaben-
typ genannt. T # §.
— Ein Element von T7 wird Aufgaben-
instanz genannt.
e Fiir die Relationen des Metamodells
gilt (P bezeichnet die Potenzmenge):
1. Die Relation rh : R — P(R) wird
als Rollenhierarchie bezeichnet. Fiir
rh(rs) = R; bezeichnen wir r; als
Senior-Rolle und R; als die Men-
ge der direkten Junior-Rollen. Die
Relation rh* definiert die Verer-
bung in der Rollenhierarchie, so-
dass ri* (r5) = Rj« alle direkten und
transitiven Iumor-Rollen umfasst,
aus denen die Senior-Rolle 7, erbt.
Die Rollenhierarchie enthilt kei-
ne Zyklen, d. h. fiir jedes r € R :
h* (N N{r}=90
2. Die Relation rsa : S +— P(R) wird
als Zuweisung von Rollen zu Sub-
jekten bezeichnet (engl. role-to-
subject assignment). Fir rsa(s) =
R, bezeichnen wir s als Subjekt und
R C R als die Menge der Rollen, die
diesem Subjekt zugeordnet sind.
Diese Relation impliziert ei-
ne Relation Rollenbesitz (engl. ro-
le ownership) rown : S > P(R),
sodass fiir jedes Subjekt s al-
le direkten und vererbten Rollen
enthalten sind, d. h. rown(s) =

4.

. Die Relation es :

. Die Relation ti :

Urersats) rh* (r) U rsa(s). Die Relati-
on rown™! : R > P(S) liefert alle
Subjekte, die einer Rolle zugeordnet
sind (direkt oder transitiv iiber eine
Rollenhierarchie).

Tr — S wird als
Zuordnung des ausfiihrenden Sub-
jekts (engl. executing subject) be-
zeichnet. Fiir es(t) = s bezeichnen
wir s als das ausfithrende Subjekt
und ¢ als die ausgefiihrte Aufgaben-
instanz.

Die Relation er : T; — R wird als
Zuordnung der ausfithrenden Rol-
le (engl. executing role) bezeichnet.
Fiir er(t) = r bezeichnen wir r als
die ausfiihrende Rolle und ¢ als die
ausgefiihrte Aufgabeninstanz.

. Die Relation tra: R — P(Tt) wird

als Zuweisung der Aufgaben zu Rol-
len bezeichnet (engl. task-to-role
assignment). Fir tra(r) = T, be-
zeichnen wir r als Rolle und T, C
Tt als die Menge der Aufgaben, die
r zugewiesen sind.

Diese Relation impliziert eine

Relation Aufgabenbesitz (engl. task
ownership) town : R+ P(Tr), so-
dass fiir jede Rolle r die von ihren
Junior-Rollen geerbten Aufgaben
in der Menge enthalten sind, d. h.
town(r) = Ur,-,,herh*(r) tra(ri,,) U
tra(r). Die Relation fown™! : Tt >
P(R) liefert die Menge der Rol-
len, die einer Aufgabe zugeordnet
sind (direkt oder transitiv iiber die
Rollenhierarchie).
(Tt x Pp) —
P(Tr) wird als Aufgabeninstanziie-
rung (engl. task instantiation) be-
zeichnet. Fir ti(tr,pr) = T; be-
zeichnen wir T; C Ty als Menge der
Aufgabeninstanzen, tt € Tt wird als
Aufgabentyp und pr € Py wird als
Prozessinstanz bezeichnet.

. Die Relation ar : S — R liefert die

derzeit aktivierte Rolle (engl. active
role) eines Subjekts. Fiir ar(s) = r
bezeichnen wir s als Subjekt und r
als die aktivierte Rolle von s.?

. Weiterhin ermoglicht das Modell

die Definition von Entailment
Constraints in Form von Sub-
ject Binding, Role Binding, Static
Mutual Exclusion und Dynamic
Mutual Exclusion Constraints fiir
Aufgabentypen. Die entsprechen-
den Konsistenzbedingungen sind

3Wir nehmen an, dass jedes Subjekt jederzeit die Rollen aktivieren (oder deaktivieren) kann, die diesem Subjekt direkt oder indirekt iiber die
Rollenhierarchie zugewiesen wurden (siehe z. B. Ferraiolo et al. 1999; Sandhu et al. 1996)
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in Strembeck und Mendling (2011)
spezifiziert:

Die Relation sb : Tt — P(TT)
wird als Subject-Binding (deutsch
etwa: ,Subjektbindung®) bezeich-
net. Fir sb(t) = Ty bezeichnen
wir ¢ als die bindende Aufgabe und
Tg € Tt als die Menge der gebun-
denen Aufgaben.

Die Relation rb : Tt — P(TT)
wird als Role-Binding (deutsch et-
wa: ,Rollenbindung®) bezeichnet.
Fiir rb(t) = T, bezeichnen wir ¢
als die bindende Aufgabe und T, C
Tt als die Menge der gebundenen
Aufgaben.

Die Relation sme : Tp +— P(TT)
wird als Static Mutual Exclusion
(deutsch etwa: ,statischer gegensei-
tiger Ausschluss“) bezeichnet. Fiir
sme(ty) = Tgpe mit Tgye S T be-
zeichnen wir jedes Paar f; und t
€ Tome als sich statisch gegenseitig
ausschlieffende Aufgaben.

Die Relation dme : Tt +— P(TT)
wird als Dynamic Mutual Ex-
clusion (deutsch etwa: ,dynami-
scher gegenseitiger Ausschluss)
bezeichnet. Fiir dme(t)) = T4, mit
Tame S Tr bezeichnen wir jedes
Paar t; und t, € Ty, als sich dy-
namisch gegenseitig ausschlieffende
Aufgaben.

Definition 2 beinhaltet Regeln fiir die
statische Korrektheit der prozessbezoge-
nen RBAC-Modelle, die die Konsistenz
der entsprechenden Modellelemente und
Elementbeziehungen zum Entwurfszeit-
punkt sicherstellen.

Definition 2 Es sei PRM = (E, Q, D) ein

prozessbezogenes RBAC-Modell. PRM

wird als statisch korrekt bezeichnet, wenn

die folgenden Bedingungen erfiillt sind:

1. Aufgaben konnen sich nicht selbst
ausschliefBen:

Vt, € sme(t)): t #1t, und

Vt, € dme(t)): t1 # 1)
2. Bidirektionalitit von Mutual Exclu-
sion Constraints:
Vt, € sme(ty): t1 € sme(t;) und
Vt, € dme(t)): t| € dme(ty)

3. Aufgaben konnen nicht an sich selbst
gebunden werden:

Vi, € sb(t): #*t und

Vi erb(t): t1 # 1t
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4. Bidirektionalitit von Binding Con-
straints:

Vt, € sb(t1): t1 € sb(t;) und
Vt, € rb(ty): t1 € rb(ty)

5. Zwei Aufgaben schlieflen sich entwe-
der statisch oder dynamisch gegensei-
tig aus:

Vt, € sme(t)): t, & dme(t))

6. Entweder SME-Constraint oder Bind-
ing Constraint:

Vi, € sme(ty): t) ¢ sb(t)) Aty ¢ rb(t1)

7. Entweder DME-Constraint oder Sub-
ject Binding Constraint:

Vt, € dme(tl): [5) ¢ Sb(tl)

8. Konsistenz von Aufgabenzuweisung
und SME:

Vt, € sme(t;):
town™! (&) Nrown™ (1)) =0

9. Konsistenz von Rollenzuweisung und
SME:

Vt, € sme(ty), 1 € town_l(tz),
r € townil(tl):

rown" (r) Nrown™ (1)) = ¢

Definition 3 spezifiziert Regeln fiir die
dynamische Korrektheit eines prozessbe-
zogenen RBAC-Modells, d. h. Regeln, die
nur zur Laufzeit anhand einer konkreten
Prozessinstanz gepriift werden konnen.

Definition 3 Es sei PRM = (E, Q, D) ein
prozessbezogenes RBAC-Modell und Py
die Menge der zugehorigen Prozessin-
stanzen. PRM wird als dynamisch kor-
rekt betrachtet, wenn die folgenden Be-
dingungen erfallt sind:

1. In derselben Prozessinstanz muss
sich das ausfithrende Subjekt der
SME-Aufgaben unterscheiden: V1, €
sme(ty), pl e P; : Vi, € ti(tz,pi),
ty € ti(ty, pi) s es(ty) Nes(ty) =0

2. In derselben Prozessinstanz muss
sich das ausfithrende Subjekt der
DME Aufgaben unterscheiden: Vi, €
dme(ty), pi € P; : Vi, € ti(f, pi),
ty € ti(ty, pi) s es(tx) Nes(ty) =0

3. In derselben Prozessinstanz miissen
die rollengebundenen Aufgaben die-
selbe ausfiihrende Rolle haben: Vt, €
rb(t1), pi € Pr: Vit € ti(ty, pi), t, €
ti(ty, pi) : er(ty) = er(ty)

4. In derselben Prozessinstanz miissen
die subjektgebundenen Aufgaben das-
selbe ausfilhrende Subjekt haben:
Vt, € sb(ty), pi € Py : Vt, € ti(ty, pi),
ty € ti(ty, pi) : es(tx) = es(ty)
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Abbildung 2 zeigt ein konzeptuelles
Modell (dargestellt als Klassendia-
gramm), das die wesentlichen Elemente
und Beziehungen von prozessbezogenen
RBAC-Delegationsmodellen  skizziert.
Ein grafisches Metamodell ist prinzipiell
gut geeignet, um den Zusammenhang
zwischen verschiedenen Artefakten dar-
zustellen. Es kénnen jedoch meist nicht
alle formalen Zusammenhinge und In-
varianten der Modellelemente visuell
dargestellt werden. Definition 4 ent-
hilt daher die formalen Definitionen
der wesentlichen Elemente des Meta-
modells. Insbesondere kombinieren wir
hierbei bekannte Konzepte mehrerer be-
stehender Delegationsmodelle (siehe z. B.
Crampton und Khambhammettu 2008a;
Hasebe et al. 2010; Schaad und Moffett
2002; Zhang et al. 2003b) und integrie-
ren sie in das in den Definitionen 1-3
beschriebene Metamodell.

Definition 4 (Prozessbezogenes RBAC-
Delegationsmodell) Es sei PRDM =
(E, Q, D, DL) ein prozessbezogenes Dele-
gationsmodell, wobei E sich auf die paar-
weise disjunkten Mengen des Metamo-
dells bezieht, Q auf die Relationen, D auf
die Entailment Constraints und DL auf

Relationen fiir Delegationsrichtlinien.
Die zusitzlichen Mengen des prozess-

bezogenen = RBAC-Delegationsmodells

sind:

e Ein Element von RR wird als Reguli-
re Rolle (engl. regular role) bezeichnet.
RRCR.

e Ein Element von DR wird als Delegati-
onsrolle (engl. delegation role) bezeich-
net. DRCR

e Ein Element von DRT wird als Tem-
porire Delegationsrolle (engl. tempora-
ry delegation role) bezeichnet. DRT C
DR.

e FEin Element von DT7 wird als dele-
gierbarer Aufgabentyp (engl. delegable
task type) bezeichnet. DTt C Tr.

e Ein Element von DUt wird als Pflich-
tentyp (engl. duty type) bezeichnet.

e Fin Element von DU; wird als
Pflichtinstanz (engl. duty instance)
bezeichnet.

e Fin Element von DDUt wird als de-
legierbarer Pflichtentyp (engl. delegable
duty type) bezeichnet. DDUT € DUT.
Nachfolgend definieren wir die Rela-

tionen fiir das RBAC-Delegationsmodell:

DL = rrh U drh U creator U drpi U trra U

trdel U dta U rrsa U drsa U dui U res U rer

(P bezeichnet die Potenzmenge):
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Prozessbezogene RBAC-Modelle einschlieBlich Duties

\l/respons\ble executing
\/Role A\/Role
1
Role K— Task Instance Duty Instance [——@p| I::::zi: <
R T by P
I - -
responsible executing s
Subject 1\ Subject T [oNuniorRole | jrqanceonly, [T N/SME instanceor\l/: instanceOf \/4
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Subject  [owner > Regular Role |- Task Type i Duty Type || Process Type
S RR i [ DUy Pr
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X — Delegable Delegable
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‘ DR DTy DDUr
Temporary
Delegation Role
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Erweiterung fiir prozessbezogene RBAC-Delegationsmodelle

Abb. 2 Hauptelemente von prozessbezogenen RBAC-Delegationsmodellen (Konzeptiiberblick)

1.
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Die Rollen R werden in regulire
Rollen (RR) und Delegationsrollen
(DR) unterteilt. In RBAC koénnen
Rollen miteinander in Beziehung
stethen und eine (oder mehrere)
Rollenhierarchie(n) bilden, wobei
Senior-Rollen die Berechtigungen
von ihren Junior-Rollen erben. In
einer Bank konnte etwa eine Senior-
Rolle ,Bankmanager® alle Rechte
ihrer Junior-Rolle ,,Bankkaufmann®
erben. Wenn ,,Bankkaufmann® selbst
Junior-Rollen hat, erbt der ,Bank-
manager transitiv alle Berechtigun-
gen von den ihm transitiv unter-
geordneten Junior-Rollen. Um die
ungewollte Vererbung von Rechten
zu verhindern, besteht die regulire
Rollenhierarchie nur aus reguliren
Rollen. Die nachfolgende definier-
te Relation ersetzt die Relation aus
Definition 1.1:

Die Relation rrh : RR > P(RR)
wird als regulire Rollenhierarchie
(engl. regular role hierarchy) be-
zeichnet. Fir rrh(r) = RR; bezeich-
nen wir r; € RR als die regulire
Senior-Rolle und RR; € RR als die
Menge der direkten reguldren Junior-
Rollen. Die Relation rrh* definiert
die Vererbung in der Rollenhierar-
chie, sodass rrh*(r;) = RRjy alle di-
rekten und transitiven Junior-Rollen
umfasst, aus denen die Senior-Rolle
1 erbt. Die reguldre Rollenhierarchie
enthilt keine Zyklen, d. h. fiir jedes
reRR:rrh*(r) N {r} = 0.

. Die Delegationsrollen koénnen in

einer  Delegationsrollenhierarchie

(engl. delegation role-hierarchy) an-
geordnet werden. Hierbei ist zu be-
achten, dass jede Delegationsrolle re-
guldre Junior-Rollen oder delegierte
Juinor-Rollen haben kann (siehe z. B.
Zhang et al. 2003b). Die Delegations-
rollen diirfen jedoch keine reguliren
Senior-Rollen haben, um ungewoll-
te Vererbung der Berechtigungen in
der regulidren Rollenhierarchie zu
verhindern:

Die Relation drh : DR — P(R)
wird als Delegationsrollenhierar-
chie bezeichnet. Fir drh(drs) = R;
bezeichnen wir dr; € DR als Senior-
Delegationsrolle und R; C R als die
Menge der direkten Junior-Delega-
tionsrollen. Die Relation drh* defi-
niert die Vererbung in der Rollen-
hierarchie, sodass drh™(dr;) = Rjx
alle direkt und transitiv unterge-
ordneten Rollen umfasst, aus de-
nen die Senior-Rolle dr; erbt. Die
Delegationsrollenhierarchie enthilt
keine Zyklen, d. h. fiir jedes r € R :
drb*(r) N {r} = 0.

. Jedes Subjekt kann eine beliebige An-

zahl von Delegationsrollen erstellen.
Im weiterer Folge handelt der Erstel-
ler (engl. creator) als der Delegieren-
de (engl. delegator) seiner Delega-
tionsrollen. Wenn zum Beispiel das
Subjekt ,Alice“ eine Delegationsrol-
le ,Sommerpraktikant® erstellt, kann
sie Teile (oder alle) der ihr zugeteilten
Aufgaben und Pflichten an die Rolle
»Sommerpraktikant“ delegieren:
Die Relation creator(dr) : DR —
S wird als Delegationsrollenerstel-
ler bezeichnet. Fiir creator(dr) = s,

bezeichnen wir dr € DR als Delega-
tionsrolle und s € S als den Ersteller
dieser Delegationsrolle.

. Standardmifig ist eine Delegations-
rolle permanent. Bei einer tempori-
ren Delegation muss eine tempori-
re Delegationsrolle erstellt werden.
Wenn das Subjekt ,Alice” z. B. in
den Urlaub fahren méchte und noch
Kreditantrige hat, die nicht bearbei-
tet sind, kann Alice eine Delegati-
onsrolle ,Sommerpraktikant“ erstel-
len, die nur fiir die nicht vollstindig
bearbeiteten Antrige Giiltigkeit hat:

Die Relation drpi: DRT + P(Pr)
wird als temporire Delegationsrol-
lenzuordnung (engl. temporary de-
legation role mapping) bezeichnet.
Fiir drpi(drt) = Py, bezeichnen wir
drt € DRT temporire Delegationsrol-
le und Py, € Pr als die Menge von
Prozessinstanzen, fiir die drt giiltig ist.

5. Aufgabentypen werden reguliren

Rollen zugewiesen, um die Berech-
tigungen der jeweiligen Rolle zu de-
finieren. Die folgende Relation er-
setzt die Relation zur Zuweisung
der Aufgaben zu Rollen tra aus
Definition 1.5:

Die Relation trra : RR — P(TT)
wird als Zuweisung von Aufgaben
zu reguliren Rollen (engl. task-to-
regular role assignment) bezeich-
net. Fiir trra(r) = T, bezeichnen wir
r € RR regulire Rolle und T, € Tt als
die Menge der Aufgaben, die r zuge-
ordnet sind. Die Relation trra=! :
Tr +— P(RR) liefert die Menge
der reguliren Rollen, denen eine
bestimmte Aufgabe zugeordnet ist.
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Modellandernde
Aktionen identifizieren

Konsistenzbedingungen
identifizieren

= Konsistenzprobleme S ) : S Konfliktlésungen > \/L[SOHSG O
[ identifizieren E(onﬂlkte ableiten definieren

Abb. 3 Allgemeiner Prozess zur Identifikation von Konflikten und Konfliktldsungen

6. Aufgabentypen konnen als delegier-
bar definiert werden. Nur delegierba-
re Aufgaben kénnen Delegationsrol-
len zugeordnet werden. Ein Subjekt
kann eine (delegierbare) Aufgabe
delegieren, indem es diese Aufgabe
einer Delegationsrolle zuweist:

Die Relation trdel : DR+—P(DTT)
wird als Aufgabe-zu-Rollen-Delega-
tion (engl. task-to-role delegation)
bezeichnet. Fiir trdel(dr) = DT,
heiflt dr € DR Delegationsrolle and
DT, C DT7 die Menge der dele-
gierten Aufgaben, die dr zugewiesen
sind. Die Relation trdel™! : DTy
P(DR) gibt die Menge der Delegati-
onsrollen an, denen eine bestimmte
delegierbare Aufgabe zugeordnet ist.

7. Eine Pflicht (engl. duty) definiert ei-
ne Aktion, die durch ein bestimmtes
Subjekt durchgefiihrt werden muss,
um gesetzliche oder organisatori-
sche Bestimmungen einzuhalten.
In Zusammenhang mit einem Ge-
schiftsprozess wird jede Pflicht einer
Aufgabe zugeordnet (siehe Schefer
und Strembeck 2011a):

Die Relation dta : Tt — P(DU7T)
wird als Pflicht-zu-Aufgaben-Zu-
ordnung (engl. duty-to-task assign-
ment) bezeichnet. Fiir dta(t) = DU,
heilt ¢ € Tr Aufgabentyp und
DU, € DU die Menge der Pflichten,
die diesem Aufgabentyp zugeordnet
sind.

8. Delegierbare  Aufgaben koénnen
nur delegiert werden, wenn alle
damit zusammenhingenden Pflich-
ten ebenfalls delegierbar sind: Vi, €
trdel(dr) :Vdu € dta(ty) : du € DDU .

9. Reguldre Rollen werden Subjekten
zugeordnet. Dadurch erhalten Sub-
jekte die Rechte zur Ausfithrung
der entsprechenden Aufgaben und
Pflichten. Die folgende Relation er-
setzt die Relation zur Zuweisung
von Rollen zu Subjekten rsa aus
Definition 1.2:

Die Relation rrsa : S — P(RR)
wird als Zuweisung reguliirer Rollen
zu einem Subjekt (engl. regular-
role-to-subject assignment) bezeich-
net. Fiir rrsa(s) = RRs bezeichnen
wir s € S als Subjekt und RR; € RR
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10.

11.

12.

13.

14.

als die Menge der reguliren Rol-
len, deren Besitzer s ist. Die Relati-
on rrsa” ! : RR +— P(S) liefert alle
Subjekte, die einer reguliren Rolle
zugeordnet sind.

Delegationsrollen werden Delegati-
onsempfangern zugeordnet. Nach-
folgend sind die jeweiligen Delega-
tionsempfinger berechtigt und ver-
pflichtet die delegierten Aufgaben
und Pflichten auszufiihren:

Die Relation drsa : S — P(DR)
wird als Delegationsrollen-zu-Sub-
jekt-Zuweisung (engl. delegation-
role-to-subject assignment) bezeich-
net. Fir drsa(s) = DR, bezeichnen
wir s € S als Delegationsempfiinger
und DR; € DR als die Menge der De-
legationsrollen, deren Besitzer s ist.
Die Relation drsa~! : DR > P(S)
liefert alle Delegationsempfinger, die
einer Delegationsrolle zugeordnet
sind.

Fiir jeden Pflichtentyp kann eine be-
liebige Anzahl an Instanzen erzeugt
werden:

Die Relation dui : (DUT x Pp)

+— P(DU;) wird als Pflichtenin-
stanziierung (engl. duty instantiati-
on) bezeichnet. Fir dui(dur, pr) =
DU; heiflt DU; € DU Menge der
Pflichtinstanzen, dur € DU Pflich-
tentyp und py € Py Prozessinstanz.
Die Relation res : DUy +— S wird
als Zuordnung des zustindigen Sub-
jekts (engl. responsible-subject map-
ping) bezeichnet. Fiir res(du) = s
heifit s € S das zustindige Subjekt
und du € DU;p die zugehorige
Pflichtinstanz.
Innerhalb derselben Prozessinstanz
ist ein Subjekt, das eine Aufgabe
ausfithrt, auch fiir die Erfiilllung aller
damit zusammenhingenden Pflich-
ten zustindig:

Ydu e dta(ty), p; € Pr:
Vit € ti(ty, pi), duy € dui(du, p;):
es(ty) = res(duy)

Die Relation rer : DU — R wird als
Zuordnung der zustindigen Rolle
(engl. responsible-role mapping) be-
zeichnet. Fiir rer(du) = r heifit r € R
die zustindige Rolle und du € DU;
die zugehorige Pflichtinstanz.

3 Identifikation und Losung von
Delegationskonflikten

Bedingt durch die immanente Kom-
plexitit von prozessbezogenen Delega-
tionsmodellen konnen verschiedene Ar-
ten von Konflikten auftreten. In unse-
rem Delegationsmodell haben wir 14
potenzielle Konflikte identifiziert, die
bei der Delegation von Rollen, Aufga-
ben oder Pflichten gepriift werden miis-
sen, um unzulissige Aufgabenzuweisun-
gen zu vermeiden. Abbildung 3 zeigt ein
UML-Aktivititsdiagramm, das den all-
gemeinen Prozess skizziert, den wir fiir
die Identifikation verschiedener Konflik-
te und Konfliktlosungen angewandt ha-
ben. Insbesondere bestimmen wir zu-
erst die Aktionen, die ein (konsistentes)
RBAC-Modell dndern (wie etwa das Zu-
weisen neuer Aufgaben zu Rollen oder
die Definition neuer Constraints). Als
nichstes identifizieren wir Konsistenzbe-
dingungen, die eingehalten werden miis-
sen, wenn die jeweilige Anderungsak-
tion durchgefithrt wird. Auf Grundla-
ge dieser Konsistenzbedingungen iden-
tifizieren wir potenzielle Konsistenzpro-
bleme und leiten die jeweiligen Konflikte
ab. In einem letzten Schritt definieren wir
mogliche Losungsstrategien fiir jeden der
Konflikte. Diese Schritte werden fiir jede
Anderungsaktion wiederholt.

Jeder der identifizierten Konflikte be-
zieht sich hierbei direkt auf die Kon-
sistenzbedingungen fir prozessbezogene
Delegationsmodelle (siche Abschn. 2.2).
Viele dieser Konsistenzbedingungen wur-
den zuvor auch bereits durch andere
Wissenschaftler identifiziert (siehe z. B.
Botha und Eloff 2001; Crampton und
Khambhammettu 2008a, 2008b; Strem-
beck und Mendling 2011; Zhang et al.
2003Db). Tabelle 1 zeigt die Zusammen-
hinge zwischen verschiedenen Delegati-
onskonflikten und der oder den jeweili-
gen formalen Konsistenzbedingung(en).

Nachfolgend werden die einzelnen
potenziellen Delegationskonflikte und
die jeweiligen Losungsstrategien ausfiihr-
lich diskutiert. Die Konflikte werden
durch Anwendung entsprechender Algo-
rithmen erkannt (siehe Abschn. 4). In
weiterer Folge konnen diese Konflikte
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Tab.1 Zusammenhang zwischen den formellen Konsistenzbedingungen und den

Algorithmen
Delegationskonflikt Konsistenzbedingung
Erstellerkonflikt Definition 4.3

Konflikt mit der delegierbaren Aufgabe
Konflikt mit der delegierbaren Pflicht

Konflikt mit der Zuweisung der zu delegierenden
Aufgabe (town)

Konflikt mit der Zuweisung der zu delegierenden
Rolle (rown)

SME-Konflikt bei Aufgabenzuweisung
SME-Konflikt bei Rollenzuweisung

Konflikt mit der SB-Delegation

Konflikt mit der RB-Delegation

Konflikt mit der SB-Pflichtendelegation
Konflikt mit der RB-Pflichtendelegation
Konflikt mit der Selbstdelegation

Konflikt mit der zyklischen Delegation
Konflikt mit der temporiren Delegationsrolle

Definition 4.6
Definition 4.8
Definitionen 4.6 und 4.9

Definitionen 4.3 und 4.9

Definitionen 1.8, 2.8, und 4.5
Definitionen 1.8, 2.9, und 4.5
Definitionen 1.8, 2.3, 2.4, 3.2, und 4.5
Definitionen 1.8, 2.3, 2.4, 3.3, und 4.5
Definitionen 1.8 4.5, 4.7, und 4.14
Definitionen 1.8 4.5, 4.7, und 4.14
Definitionen 4.1 und 4.2

Definition 4.2

Definition 4.4

durch Anwendung einer der 21 vordefi-
nierten Losungsstrategien aufgeldst wer-
den. Diese Losungen verhindern inkon-
sistente Delegationrelationen oder Lauf-
zeitzuweisungen. Fiir die meisten Kon-
flikte gibt es mehrere alternative Losun-
gen. Die Entscheidung, welche der mog-
lichen Losungen angewandt werden soll-
te, verlangt normalerweise spezielles Wis-
sen der jeweiligen Anwendungsdomine
(z. B. Bank, Versicherung, Krankenhaus,
Energieerzeuger) und ist stark abgingig
vom jeweiligen organisatorischen Kon-
text sowie der entsprechenden RBAC-
Konfiguration. Fine formale Beschrei-
bung der Losungsstrategien findet sich in
Online-Anhang A.

3.1 Identifikation und L6sung von
Delegationskonflikten

Erstellerkonflikt (engl. creator conflict):
Ein Erstellerkonflikt tritt auf, wenn ein
Subjekt versucht, eine Delegationsrolle
zu delegieren, die er/sie nicht erstellt hat.
Nur der Ersteller einer Delegationsrolle
kann diese delegieren und ihr Delega-
tionsempfianger zuweisen. Zum Beispiel
versucht in Abb. 4a Subjekt s; Aufgabe
tx an die Delegationsrolle dr, zu delegie-
ren. ty ist prinzipiell delegierbar, was in
Abb. 4a durch einen Pfeil am Aufgaben-
symbol mit dem Buchstaben D symboli-
siert wird. s; ist jedoch nicht der Erstel-
ler von dr, und kann daher nicht an diese
Rolle delegieren.

Losungen fiir Erstellerkonflikte: Um
diesen Konflikt zu 16sen, konnen wir die
Aufgabe an eine der Delegationsrollen
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des Delegierenden delegieren (sieche Lo-
sung 1 in Online-Anhang A). Alternativ
kann der Konflikt gelost werden, indem
zuerst die jeweilige Delegationsrolle ent-
fernt wird. Dann kann der Delegierende
eine neue Delegationsrolle mit demsel-
ben Namen erstellen und in weiterer Fol-
ge an diese delegieren (siehe Losung 2 in
Online-Anhang A und Abb. 4a).

Konflikt mit einer delegierbaren Auf-
gabe (engl. delegable task conflict): Ein
Konflikt mit einer delegierbaren Aufgabe
tritt auf, wenn ein Subjekt versucht, eine
Aufgabe zu delegieren, die nicht als dele-
gierbar definiert ist. In Abb. 4b kann die
Aufgabe t, z. B. nicht an die Delegations-
rolle dr, delegiert werden, weil f, nicht
delegierbar ist. Dieser Konflikt kann po-
tenziell auch auftreten, wenn der Delegie-
rende versucht, eine Rolle zu delegieren
wihrend zumindest eine der Aufgaben,
die dieser Rolle zugewiesen sind, nicht
delegierbar ist.

Losungen fiir Konflikt mit einer dele-
gierbaren Aufgabe: Dieser Konflikt kann
nur gelost werden, indem die Aufga-
be(n), die delegiert werden soll(en), als
delegierbar definiert wird/werden (siehe
Abb. 4b und Losung 3).

Konflikt mit einer delegierbaren
Pflicht (engl. delegable duty conflict):
Ein Konflikt mit einer delegierbaren
Pflicht tritt auf, wenn ein Subjekt ver-
sucht, eine Aufgabe zu delegieren, die an
eine nicht delegierbare Pflicht gebunden
ist. Pflichten miissen immer durch das
ausfithrende Subjekt der jeweiligen Auf-
gabe erfiillt werden. Wenn also eine Auf-
gabe delegiert wird, muss daher auch die

jeweilige Pflicht delegierbar sein. Dieser
Konflikt kann weiters auftreten, wenn ein
Delegierender versucht, eine Rolle zu de-
legieren und eine der Aufgaben, die die-
ser Rolle zugewiesen sind, eine nicht de-
legierbare Pflicht enthilt. In Abb. 4c kann
Aufgabe f, nicht an die Delegationsrolle
dry delegiert werden, weil die Pflicht du,
nicht als delegierbar definiert ist.
Losungen fiir Konflikt mit einer dele-
gierbaren Pflicht: Dieser Konflikt kann
gelost werden, indem die jeweiligen
Pflichten als delegierbar definiert werden
(sieche Losung 4). Alternativ konnen die
Pflichten, die den Konflikt ausgelost ha-
ben, entfernt werden, um den Konflikt
zu losen (siehe Losung 5). Diese Losung
ist aber in realen Anwendungsszenarien
selten moglich und wird hier nur der
Vollstindigkeit halber erwihnt.

3.2 Identifikation und Lésung von
Zuweisungskonflikten

Konflikt bei der Zuweisung der zu de-
legierenden Aufgabe (town) (engl. dele-
gator task ownership conflict): Ein Kon-
flikt bei der Zuweisung der zu delegie-
renden Aufgabe tritt auf, wenn ein Sub-
jekt versucht, eine Aufgabe zu delegieren,
die es nicht tiber die reguliren Rollenmit-
gliedschaften besitzt. Ein Subjekt kann
nur Aufgaben und Rollen delegieren, de-
ren direkter oder transitiver Eigentiimer
es ist. In Abb. 5a versucht Subjekt s; Auf-
gabe t, an seine Delegationsrolle dr, zu
delegieren. Das Subject s; ist jedoch nicht
im Besitz von t,.

Losungen fiir Konflikte bei der Zu-
weisung der zu delegierenden Aufgabe
(town): Der Konflikt kann gelost werden,
indem die Aufgabe einer der reguliren
Rollen im Besitz des Delegierenden zu-
geordnet wird (siehe Losung 6). Alter-
nativ kann dem Delegierenden eine re-
gulidre Rolle zugeordnet werden, der die
jeweilige Aufgabe zugeordnet ist (siehe
Losung 7).

Konflikt bei der Zuweisung der zu de-
legierenden Rolle (rown) (engl. delega-
tor role ownership conflict): Ein Kon-
flikt bei der Zuweisung der zu delegie-
renden Rolle tritt auf, wenn ein Subjekt
versucht, eine Rolle zu delegieren, die es
nicht besitzt. In Abb. 5b versucht Sub-
jekt s z. B. die reguldre Rolle rj an seine
Delegationsrolle dr, zu delegieren, indem
es r7j als Junior-Rolle von dr, definiert.
Das Subject s; ist jedoch nicht im Besitz
von 17j.

Losungen fiir Konflikte bei der Zuwei-
sung der zu delegierenden Rolle (rown):
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Der Konflikt kann gelgst werden, indem
dem Delegierenden (direkt oder transi-
tiv) die Rolle zugewiesen wird, die er zu
delegieren versucht (siche Losung 8).

3.3 Identifikation und Losung von
SME-Konflikten

SME-Konflikt bei der Aufgabenzuwei-
sung (engl. task-assignment SME con-
flict): Ein SME-Konflikt bei der Aufga-
benzuweisung kann auftreten, wenn die
Delegation einer Aufgabe an eine Rolle
oder einer Rolle an eine Rolle zur Zu-
weisung von zwei SME-Aufgaben zu ein
und derselben Rolle fithren wiirde. Ab-
bildung 6a zeigt ein Beispiel, in dem
eine Delegationsrolle dr, die Aufgabe
ty besitzt, die als statisch ausschliessend
zu einer anderen Aufgabe f, definiert
ist.

Losungen fiir SME-Konflikte bei der
Aufgabenzuweisung: Zur Auflésung des
Konflikts in Abb. 6a kann die SME-
Constraint zwischen den beiden Aufga-
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bentypen entfernt oder in einer DME-
Constraint geidndert werden (siehe Lo-
sungen 9 und 10). Alternativ kann Auf-
gabe t, aus dr, entfernt werden oder
die Aufgabe t,, die den Konflikt ver-
ursacht, geléscht werden (siche Losun-
gen 11 und 12). Beachten Sie, dass ei-
nige dieser Losungen, wie etwa das Ent-
fernen einer Constraint oder einer Auf-
gabe, in realen Anwendungsszenarien
selten moglich sind und daher vor al-
lem der Vollstandigkeit halber angefiihrt
werden.

SME-Konflikt bei der Rollenzuwei-
sung (engl. role-assignment SME con-
flict): Ein SME-Konflikt bei der Rollen-
zuweisung tritt auf, wenn die geplante
Delegation einer Aufgabe an eine Rol-
le oder einer Rolle an eine Rolle da-
zu fithren wiirde, dass zwei sich sta-
tisch ausschliessende Aufgaben demsel-
ben Subjekt zugeordnet wiren. Als Fol-
ge davon wire der Delegationsempfin-
ger berechtigt, zwei SME-Aufgaben aus-
zufithren. Abbildung 6b zeigt ein Bei-

spiel, in dem die Delegation von Auf-
gabe t; an die Delegationsrolle dr, zu
einem Konflikt bei der Rollenzuweisung
fithren wiirde, weil der Delegationsemp-
fanger s; dann das Recht hitte, die bei-
den SME-Aufgaben t, und ¢, auszufiih-
ren. In dhnlicher Weise ist bei der Delega-
tion einer Rolle an eine Delegationsrolle
oder bei der Zuordnung eines Delegati-
onsempfingers zu einer Delegationsrolle
auf Rollenzuweisungskonflikte zu achten.

Losungen fiir SME-Konflikte bei der
Rollenzuweisung: Zur Vermeidung die-
ses Konflikts konnen dieselben Losun-
gen wie fiir Konflikte bei der Aufgaben-
zuweisung angewandt werden (siehe Lo-
sungen 9-12). Weiterhin kann Losung 13
angewandt werden, indem die Zuwei-
sung, die den Konflikt verursacht, zwi-
schen der reguliren Rolle rr, und dem
Subjekt s; (siehe Abb. 6b) entfernt wird.
Zudem kann der Konflikt (theoretisch)
durch Entfernen des Subjekts s;, gelost
werden (siehe Losung 14).

245



- AUFSATZ

SME-Konflikt bei der

Aufgabenzuweisung Lésung 9 Lésung 10 Lésung 11 Lésung 12
-7\ |smE SRR N7 -2\ |omE Y |sme @ ___
| e (O g |ey Oy
\D/ \D/ \D/ \D/
Vorher Nachher Nachher Nachher Nachher
SME-Konfli j
Rollonpumeiong Losung 13 Losung 14
@ -- @ --{ihy,,.
-~ SME
: - -
A \% 1%
Nachher Nachher

Abb. 6 Losung der SME-Konflikte mit Aufgaben- (a) und Rollenzuordnung (b)

a

~

SB/RB-Konﬂikt Loésung 3 Loésung 12 Lésung 15/16
- S T [ W | [ G W
e e e e Y e
Vorher thher Nachher Nachher
SB/RB-Pflichtenkonfiikt Losung 4 Lésung 5 Loésung 12 Lésung 15/16
e . ---@-'
~ EB/ S%."'%@ @— , ‘ !
/—\ t 1 ../?? 7
¥
Nachher Nachher Nachher

Abb. 7 Lsung von SB/RB- (a) und SB/RB-Pflicht- (b) Delegationskonflikten

3.4 Identifikation und Losung von
Binding-Konflikten

SB-Delegationskonflikt (engl. SB dele-
gation conflict): Ein SB-Delegations-
konflikt tritt auf, wenn ein Subjekt ver-
sucht, eine Aufgabe zu delegieren, die per
Subject-Binding an eine oder mehrere
nicht-delegierbare Aufgabe(n) gebunden
ist. Derart gebundene Aufgaben miis-
sen jedoch immer durch dasselbe Sub-
jekt ausgefithrt werden. Wenn also eine
Aufgabe delegiert wird, miissen auch al-
le subjektgebundenen Aufgaben dersel-
ben Delegationsrolle zugewiesen werden.
Andernfalls kann die SB-Constraint nicht
erfiillt werden. In Abb. 7a wird eine SB-
Constraint fiir t, und ¢, definiert. Da-
her muss das Subjekt, das t, ausfihrt,
auch t, ausfihren. Wird t, an dr, dele-
giert, kommt es zu einem SB-Konflikt, da
ty nicht als delegierbar definiert ist. Um
dennoch die SB-Constraint zu erfiillen,
miissen beide Aufgaben an dr, delegiert
werden.

Losungen fiir SB-Delegationskon-
flikte: Dieser Konflikt kann gelost wer-
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den, indem alle subjektgebundenen Auf-
gaben als delegierbar definiert werden
(siche Losung 3). Alternativ kann die
Aufgabe oder die SB-Constraint, die den
Konflikt ausldst, entfernt werden (siehe
Losungen 12 und 15). In Abb. 7a kann ¢,
delegiert werden, wenn ¢, als delegierbar
definiert wird. Die Delegation ist auch
moglich, wenn ¢, oder die SB-Constraint
zwischen t, und ¢, entfernt wird.
RB-Delegationskonflikt (engl. RB del-
egation conflict): Ein RB-Delegations-
konflikt liegt vor, wenn ein Subjekt ver-
sucht, eine Aufgabe zu delegieren, die per
Role-Binding an eine oder mehrere nicht
delegierbare Aufgabe(n) gebunden wur-
de. Rollengebundene Aufgaben miissen
aber immer von Mitgliedern derselben
Rolle ausgefithrt werden. Wenn also ei-
ne Aufgabe delegiert wird, miissen alle
rollengebundenen Aufgaben derselben
Delegationsrolle zugeordnet werden. An-
dernfalls kann die RB-Constraint nicht
erfiillt werden. In Abb. 7a wird eine RB-
Constraint fiir ¢, and t, definiert. Daher
miissen t, und t, immer derselben Rolle

zugeordnet werden. Bei der Delegati-
on von ty an dr, kommt es zu einem
RB-Konflikt, da t, nicht als delegierbar
definiert wurde.

Losungen fiir RB-Delegationskon-
flikte: Dieser Konflikt kann gelost wer-
den, indem alle rollengebundenen Auf-
gaben als delegierbar definiert werden
(sieche Losung 3). Alternativ kann die
Aufgabe oder die RB-Constraint, die den
Konflikt auslost, entfernt werden (siehe
Losungen 12 und 16). In Abb. 7a kann
tx delegiert werden, wenn ¢, als dele-
gierbar definiert wird. Danach kénnen
beide Aufgaben an dr, delegiert werden.
Die Delegation ist auch moglich, wenn
t, oder die RB-Constraint fiir #, und ¢,
entfernt wird.

SB-Pflichten-Delegationskonflikt
(engl. SB duty delegation conflict): So-
bald ein Subjekt versucht, eine Auf-
gabe zu delegieren, die per Subject-
Binding an andere Aufgaben gebunden
ist, kommt es zu einem SB-Pflichten-
Delegationskonflikt, wenn eine der sub-
jektgebundenen Aufgaben mit einer
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nicht delegierbaren Pflicht verbunden
ist. In diesem Fall kann die entsprechen-
de subjektgebundene Aufgabe nicht de-
legiert werden. Um die SB-Constraint
zu erfiillen, miissen aber alle subjektge-
bundenen Aufgaben delegiert werden.
In Abb. 7b ist eine SB-Constraint fiir £,
und t, definiert. Weiterhin ist #, mit einer
Pflicht du, verbunden. Wenn Subjekt s
versucht, t, an dr;, zu delegieren, muss es
auch alle subjektgebundenen Aufgaben
und damit zusammenhéngenden Pflich-
ten delegieren. In diesem Beispiel ist du,
nicht delegierbar. Daher kommt es zu
einem SB-Pflichten-Delegationskonflikt.

Losungen fiir SB-Pflichten-Delega-
tionskonflikte: Der Konflikt kann geldst
werden, indem die jeweilige Pflicht du,
als delegierbar definiert wird (siehe Lo-
sung 4). Alternativ kann die Pflicht, die
den Konflikt auslost, geloscht werden,
die subjektgebundene Aufgabe #, die mit
du,, verbunden ist, kann geloscht werden
oder die SB-Constraint kann entfernt
werden (siehe Losungen 5, 12 und 15).

RB-Pflichten-Delegationskonflikt
(engl. RB duty delegation conflict): Ver-
sucht ein Subjekt, eine Aufgabe zu dele-
gieren, die per Role-Binding an andere
Aufgaben gebunden ist, kommt es zu ei-
nem RB-Pflichten-Delegationskonflikt,
wenn eine der rollengebundenen Aufga-
ben mit einer nicht-delegierbaren Pflicht
verbunden ist. In diesem Fall kann die
jeweilige rollengebundene Aufgabe nicht
delegiert werden. Um die RB-Constraint
zu erfiillen, missen alle rollengebun-
denen Aufgaben an dieselbe Delegati-
onsrolle delegiert werden. Wenn Sub-
jekt s in Abb. 7b versucht, ¢, an dr, zu
delegieren, miissen auch alle rollenge-
bundenen Aufgaben und damit zusam-
menhingende Pflichten an dr, delegiert
werden. In diesem Beispiel ist du, nicht
delegierbar. Daher kommt es zu einem
RB-Pflichten-Delegationskonflikt.

Losungen fiir RB-Pflichten-Delega-
tionskonflikte: Der Konflikt kann gelgst
werden, indem die jeweilige Pflicht du,
als delegierbar definiert wird (siehe Lo-
sung 4). Alternativ kann die Pflicht, die
den Konflikt ausldst, geloscht werden, die
mit du, verbundene rollengebundenen
Aufgabe t, kann geloscht werden oder
die RB-Constraint kann entfernt werden
(siehe Losungen 5, 12 und 16).

3.5 Identifikation und Losung von
Vererbungskonflikten

Selbstdelegationskonflikt (engl. self-

delegation conflict): Ein Selbstdelegations-
konflikt tritt auf, wenn an Rolle an sich
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Abb. 9 Losung von Laufzeitkonflikten

selbst delegiert werden soll. Generell
kann eine Rolle nicht ihre eigene Junior-
Rolle sein (siche Abb. 8a und Strembeck
und Mendling 2010, 2011).

Losung fiir Selbstdelegationskonflik-
te: Dieser Konflikt kann gelost werden,
indem eine andere Junior- oder Senior-
Rolle gewidhlt wird, sodass eine Verer-
bungsrelation zwischen zwei verschiede-
nen Rollen definiert wird (siche Abb. 8a
und Losung 17).

Zyklischer Delegationskonflikt (engl.
cyclic delegation conflict): Ein zykli-
scher Delegationskonflikt tritt auf wenn
durch die Delegation ein Zyklus in der
Rollenhierarchie entstehen wiirde (siehe
Abb. 8b und Strembeck und Mendling
2010, 2011).

Losungen fiir zyklische Delegations-
konflikte: Dieser Konflikt kann geldst
werden, indem eine andere Rolle dele-
giert wird, die noch nicht Teil derselben
Rollenhierarchie ist (siehe Losung 17).
In Abb. 8b wird Losung 17 angewandt,
indem eine neue Vererbungsbeziehung
zwischen dr, und dr, definiert wird, wo-
bei jedoch die bestehende Vererbungs-
beziehung zwischen dr, und dr, erhal-
ten bleibt. Aulerdem kann die bestehen-
de Vererbungsbeziehung zwischen dr,
und dr, entfernt werden, bevor die in-
verse Vererbungsbeziehung mit dr, als
Junior-Rolle von dry, definiert wird (siehe
Losung 18).

3.6 Identifikation und Lésung von
Laufzeitkonflikten

Neben den Laufzeitkonflikten gemifd
Schefer et al. (2011) und Strembeck und
Mendling (2010) kann noch ein weiterer
Konflikt im Zusammenhang mit tempo-
riren Delegationsrollen auftreten.

Konflikt mit temporiren Delegations-
rollen (engl. temporary delegation role
conflict): Ein Konflikt mit temporiren
Delegationsrollen tritt auf, wenn das ver-
antwortliche Subjekt nicht berechtigt ist,
eine bestimmte Aufgabeninstanz auszu-
fithren, weil die temporire Delegations-
rolle nicht fiir die jeweilige Prozessinstanz
gilt. Jede temporire Delegationsrolle gilt
nur fiir bestimmte Prozessinstanzen. Da-
her ist der Delegationsempfinger einer
temporiren Delegationsrolle berechtigt,
alle delegierten Aufgaben nur innerhalb
dieser Prozessinstanzen auszufiihren. In
Abb. 9 wird Subjekt s; der temporiren
Delegationsrolle drt zugewiesen, wo-
bei drt nur fir die Prozessinstanz 123
gilt. Die aktuelle Prozessinstanz ist je-
doch 456. Daher darf s; die delegierten
Aufgaben in dieser Prozessinstanz nicht
ausfthren.

Losung des Konflikts mit temporiren
Delegationsrollen: Der Konflikt kann
gelost werden, indem die betreffende
Prozessinstanz zu den Prozessinstanzen
hinzufiigt wird, fur welche die tempori-
re Delegationsrolle gilt (sieche Losung 19).

247



WI - AUFSATZ

Algorithm 1 priift, ob die Delegation eines bestimmten Aufgabentyps an eine bestimmte Delegationsrolle zuléssig ist

Name: iST2RDelegationAllowed

Input: task, € T, drole, € DR, delegator € S

1: if delegator # creator(drole,) then return creatorConflict

2: if tasky ¢ DTT then return delegableTaskConflict

3: if dutyx € dta(tasky) | dutyx ¢ DDUT then returndelegableDutyConflict
wiffre rown(delegator) | tasky € town(rr) A r € RR then return delegatorTownConflict
s: if 3 task, € town(drole,) | task, € sme(tasky) then return taskAssignmentSMEConflict

s: if 3 role; € allSeniorRoles(drole,) | task, € town(role;) A

7. task, € sme(tasky) then return taskAssignmentSMEConflict
e: if 35 € S| drole, € rown(s) A role, € rown(s) A

o:  task, € town(role,) A task, € sme(tasky) then return roleAssignmentSMEConflict
w: if 3 task, € sb(tasky) | task, ¢ DTT then return SBDelegationConflict
u: if J task, € rb(tasky) | task, ¢ DTT then return RBDelegationConflict
12: if J task, € sb(tasky) | dutyy € dta(task,) A

13: dutyy ¢ DDUT then return SBDutyDelegationConflict

w: if 3 task, € rb(task,) | dutyy € dta(tasky) A

15: dutyy ¢ DDUT then return RBDutyDelegationConflict

16: return true

Algorithm 2 priift, ob die Delegation einer bestimmten Rolle an eine Delegationsrolle zuléssig ist

Name: iSR2RDelegationAllowed

Input: junior € R, senior € DR, delegator € S

1: if delegator # creator(senior) then return creatorConflict

2: if junior ¢ rown(delegator) then return delegatorRownConflict
3: if jUNIOr == senior then return selfDelegationConflict

«: if 3 task, € town(junior) | task, ¢ DT then return delegableTaskConflict
s: if 3 tasky € town(junior) | duty, € dta(tasky) A

s: duty, ¢ DDUT then returndelegableDutyConflict

7. if junior € DR then 3 r € rown(delegator) | tasky € town(junior) A

s:  task, € town(r) A r € RR else return delegatorTownConflict
o: if senior € drh* (junior) then return cyclicDelegationConflict
w: if J task; € town(junior) | tasks € town(senior) A

11: taskj € sme(tasks) then return taskAssignmentSMEConflict

12: if 3 roley € allSeniorRoles(senior) | task, € town(roley) A

13:  task; € town(junior) A tasky € sme(task;)

14: then return taskAssignmentSMEConflict

1s: if 35 € S| senior € rown(s) A role, € rown(s) A

16:  tasky € town(roley) A task; € town(junior) A tasky € sme(task;)

17: then return roleAssignmentSMEConflict

1s: if 3 task, € town(junior) | task, € sb(tasky) A

15:  tasky, ¢ DTT then return SBDelegationConflict

20: if 3 tasky € town(junior) | task, € sb(tasky) A

21: 3 dutyy € dta(tasky) A dutyy ¢ DDUT then return SBDutyDelegationConflict

22: return true

Eine andere Losung ist die Anderung
der temporiren Delegationsrolle zu ei-
ner permanenten Delegationsrolle (siehe
Losung 20). Danach sind die Delegati-
onsempfinger berechtigt, alle Instanzen
der delegierten Aufgaben durchzufiihren.
Alternativ kann drt in eine permanente
Delegationsrolle geindert werden. Wei-
terhin kann man ein anderes ausfih-
rendes Subjekt zuordnen, das die Be-
rechtigung zur Ausfithrung der jeweiligen
Aufgabe besitzt (siehe Losung 21).
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4 Algorithmen zur Identifikation
von Delegationskonflikten

In diesem Abschnitt beschreiben wir
Algorithmen zur Identifikation der in
Abschn. 3 vorgestellten Delegationskon-
flikte. Zur Unterstiitzung einer syste-
matischen Konfliktbehandlung schlagen
wir die folgenden drei Schritte vor: Zu-
nichst muss ein Delegationskonflikt er-
kannt werden. Nach der Identifikation
des Konflikts wird entschieden, wie die-

ser Konflikt zu lésen ist, d. h., wel-
che Losungsstrategie angewandt werden
soll. Nach Anwendung der Lsungsstra-
tegie kann die gewiinschte Delegation
durchgefiithrt werden.

Die Algorithmen 1-3 priifen die Kon-
sistenz eines prozessbezogenen RBAC-
Delegationsmodells zum Entwurfszeit-
punkt, bevor eine neue Delegationsbezie-
hung erstellt wird. Algorithmus 4 priift
die Laufzeitkonsistenz eines prozessbezo-
genen RBAC-Delegationsmodells. Insbe-
sondere priift es, ob eine temporire De-
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Algorithm 3 priift, ob eine bestimmte Delegationsrolle einem bestimmten Delegationsempfinger zugewiesen werden darf

Name: iSR2SDelegationAllowed
Input: droley € DR, delegatee, delegator € S

1: if delegator # creator(droley) then return creatorConflict
2. if A role, € rown(delegatee) | task, € town(role,) A
3. tasky € town(droley) A task, € sme(tasky) then return roleAssignmentSMEConflict

4: return true

Algorithm 4 priift, ob eine konkrete Aufgabeninstanz, die in einer bestimmten Prozessinstanz ausgefiihrt wird, einem bestimmten
Delegationsempfinger zugeordnet werden darf

Name: isDelegateeAllocationAllowed

Input: drole € DRT, delegatee € S, tasksyp. € T, process,,,, € Pr,
Process;,qonce € pl(processtype), taskinstance € ti(taskiype, Process;, u,ce)

1. if 3 instance, € ti(type,,, process;, .. .
22 ProCesSiysance
3: return true

) | ar(delegatee) = drole A
¢ drpi(drole) then return temporaryDelegationRoleConflict

legationsrolle das jeweilige Subjekt be-
rechtigt, eine delegierte Aufgabe in einer
bestimmten Prozessinstanz durchzufiih-
ren. Diese Algorithmen erginzen die in
Schefer et al. (2011) und Strembeck und
Mendling (2010) vorgestellten Algorith-
men, die potenzielle Konflikte prozess-
bezogener RBAC-Modelle erkennen, die
nicht mit Delegation zusammenhingen.

5 Eine UML-Erweiterung zur
Modellierung prozessbezogener
Delegationsmodelle

Die Unified Modeling Language (UML)
OMG (2011b) ist heute der De-facto-
Standard fiir die Modellierung von Soft-
waresystemen. Ein Vorteil der UML ist
die Moglichkeit, alle Artefakte eines Soft-
waresystems mithilfe derselben Sprache
(bzw. Sprachfamilie) abbilden zu kon-
nen. Da die UML von Haus aus keine na-
tiven Sprachelemente zur Abbildung von
Sicherheitseigenschaften zur Verfiigung
stellt, wurden in der jingeren Vergan-
genheit bereits mehrere Ansitze fiir ent-
sprechende UML-Erweiterungen vorge-
stellt (siehe z. B. Basin et al. 2006; Jiirjens
2005; Rodriguez et al. 2006; Rodriguez
und de Guzman 2007). Im Zusammen-
hang mit der Modellierung von prozess-
basierten Softwaresystemen, kann Mo-
dellierungsunterstiitzung fiir die Delega-
tion von Rollen, Aufgaben und Pflich-
ten helfen, die Kommunikation zwi-
schen Softwareentwicklern, Sicherheits-
experten, Experten der jeweiligen An-
wendungsdomine (hdufig kurz: Doma-
nenexperten) und anderen Interessens-
gruppen zu verbessern (siehe z. B. Mou-
ratidis und Jiirjens 2010).
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Das UML-Metamodell basiert auf
der OMG Meta Object Facility (MOF;
OMG 2011a) und definiert die abstrak-
te Syntax aller UML-Diagrammtypen.
Der UML-Standard stellt im Wesentli-
chen zwei Optionen zur Verfiigung, um
das zugehorige Metamodell an einen
bestimmten Anwendungsbereich an-
zupassen (OMG 2011b): (a) Definiti-
on von UML-Profilen: Ein UML-Profil
darf das UML-Metamodell jedoch nicht
verindern und kann daher nur ver-
wendet werden, um bestehende UML-
Metaklassen in limitiertem Mafl fiir
spezielle Anwendungsdoménen zu er-
weitern. UML-Profile stellen somit le-
diglich einen eingeschrankten Erweite-
rungsmechanismus zur Verfiigung (siehe
OMG 2011b, S. 660); (b) Erweiterung
des UML-Metamodells: auf diese Wei-
se konnen dem UML-Metamodell neue
Metaklassen mit neuer Semantik sowie
Beziehungen zwischen diesen Metaklas-
sen hinzugefiigt werden. Da die von uns
neu einzufithrenden Modellelemente fiir
prozessbezogene Delegation die Spezifi-
kation neuer Metaklassen mit neuer und
im originalen UML-Metamodell nicht
verfiigbaren Semantik erfordern, ha-
ben wir fiir unsere UML-Erweiterung
die zweite Option (Erweiterung des
UML-Metamodells) gewahlt.

Dieser Abschnitt stellt die UML-
Erweiterung mit dem Namen Busi-
nessActivityDelegations vor, die die Mo-
dellierung von  Delegationsrichtlini-
en fiir Rollen, Aufgaben und Pflich-
ten auf Grundlage der formalen Defi-
nitionen aus Abschn. 2.2 ermoglicht.
Zu diesem Zweck erweitern wir das
BusinessActivities-Package  (Strembeck
und Mendling 2011), das eine UML-

Erweiterung fiir prozessbezogene RBAC-
Modelle zur Verfiigung stellt. Dariiber
hinaus wurden alle Teile des BusinessAc-
tivityDelegations-Package als Erweite-
rung der ,,BusinessActivity-Library and
Runtime-Engine“ implementiert (siehe
Abschn. 7).

5.1 UML-Metamodell-Erweiterung

Basierend auf dem formalen Meta-
modell fiir prozessbezogene RBAC-
Delegationsmodelle, das in Abschn. 2
beschrieben wurde, zeigt Abb. 10 eine
entsprechende UML-Erweiterung auf der
PIM-Ebene. In dieser UML-Erweiterung
ist eine BusinessActivity eine spezielle
UML-AKktivitdt (siehe Abb. 10). Diese
kann neben den neu eingefithrten Mo-
dellelementen (siehe unten) auch alle
fir Standard-UML-Aktivititen verfug-
baren Modellelemente beinhalten. Eine
BusinessAction entspricht einer Aufgabe
(engl. task) in einem Geschiftsprozess
und umfasst alle Berechtigungen zur
Ausfithrung der jeweiligen Aufgabe (sie-
he Strembeck und Mendling 2011 fiir
weitere Details zu BusinessActivities und
BusinessActions). Die neue Metaklasse
Duty ist ein spezieller UML-Classifier
(siche Abb. 10) und wird verwendet
um zu definieren, dass ein Subjekt die
Pflicht hat eine bestimmte Aktion aus-
zufithren (siehe Schefer und Strembeck
2011a). Die Verbindung zwischen den
Metaklassen Duty und BusinessAction
stellt sicher, dass ein Subjekt, dem eine
Pflicht zugeordnet wird, auch alle Be-
rechtigungen zur Durchfithrung dieser
Pflichten erhilt. Role und Subject sind
spezialisierte UML-Classifier (Strembeck
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Package BusinessActivityDelegations

ActivityNode

Activit {subsets owner} {subsets ownedElement}
Clvity +activity
(from FundamentalActivities) ‘0..1

T Classifier

BusinessActivity
(from BusinessActivities)

(from Kernel)

TT 1L

transitiveRoleOwner

—b

WlalicExclusion
B 0.

(from FundamentalActivities)

T

Action
(from BasicActions)

transitiveJuniorRole
. o+
* inherited Task <\

transitiveTaskOwner

;dynamicExclusion

Abb. 10 UML-Metamodell-Erweiterung BusinessActivityDelegations

DelegationRole X [PR|
________________ <<delegator>>
Task: Action A, Action B >
Duty: Duty D1
a) b)

Abb. 11 Visualisierung der (a) Delega-
tionsrollen und (b) der Delegierenden-
beziehung

und Mendling 2011), die mit BusinessAc-
tions und Duties verkniipft werden (sie-
he Abb. 10). Weiterhin kann eine Pflicht
mit eine DutyTimeConstraint verkniipft
werden. Wenn ein DutyTimeConstraint
abgelaufen ist, ohne dass die entspre-
chende Pflicht erfiillt wurde, kann eine
sogenannte Kompensationsaktion (engl.
compensation action) ausgeftihrt wer-
den (siehe auch Schefer und Strembeck
2011a).

Die Metaklasse DelegationRole defi-
niert einen spezialisierten Rollentyp. Je-
der DelegationRole kénnen andere Rol-
len, BusinessActions, und/oder Duties
zugeordnet werden (siehe Abb. 10).
Eine DelegatorRelation ist eine UML-
DirectedRelationship und verbindet eine
DelegationRole mit einem Subjekt, das
als der Besitzer (der Delegierende, engl.
delegator) dieser DelegationRole auftritt.
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Nur der jeweilige Besitzer einer Dele-
gationRole darf Rollen, BusinessActions
oder Duties an seine eigenen Delegation-
Roles delegieren (siehe OCL-Invariante 1
in Abschn. 5.2). Abbildung 11 zeigt
Darstellungsoptionen zur Visualisierung
der Delegationsrollen und Delegieren-
denbeziehung. Es ist hierbei zu beachten,
dass diese Beziehungen formal durch die
zugehorige UML-Erweiterung definiert
werden und daher unabhingig von ih-
rer grafischen Darstellung existieren. Auf
diese Weise kann das grafische Symbol,
das Instanzen einer Metaklasse reprisen-
tiert, bei Bedarf leicht gegen ein anderes
Symbol ausgetauscht werden.

Jede DelegationRole kann einem (oder
mehreren) Delegationsempfinger (engl.
delegatee) zugewiesen werden. Der De-
legationsempfinger wird dadurch be-
rechtigt, die zugehorigen Aufgaben und
Pflichten durchzufiihren (sieche OCL-
Invariante 2). Ein Delegierender kann ei-
ne reguldre Rolle delegieren, indem die-
se reguldre Rolle als Junior-Rolle fiir eine
seiner DelegationRoles definiert wird. Al-
le BusinessActions und Duties, die dieser
reguldren Rolle zugewiesen sind, miissen
delegierbar sein (siehe auch Abschn. 2.2).
Hierbei ist insbesondere zu beachten,
dass regulidre Rollen zwar Junior-Rollen

Subject inheritedRole Role - 1.t BusinessAction
— ~ (from ~ (from (from BusinessActivities)|-
BusinessActivities) BusinessActivities)
1 >
L ding
1 1 1 - 0.,
seniorRole juniorRole ! I_/I\ro\eBmdmg
eniorAssig ——— - —  Classifier
0. (from Kernel)
RoleToSubject RoleToRole . Duty
Assignment Assignment DelegationRole |- <oegeibey|  (from DutyNodes)
(from BusinessActivities) | [ (from BusinessActivities)
1
i i 1 0.1
DirectedRelationship < Delegator DutyTimeConstraint N TimeConstraint
(from Kernel) Relation (from DutyNodes) (from SimpleTime)

einer DelegationRole sein kénnen, es
aber nicht moglich ist, eine regulire Rol-
le als Senior-Rolle einer DelegationRo-
le zu definieren, um ungiiltige Vererbung
von Berechtigungen zu vermeiden (siehe
OCL-Invariante 3). Zur Delegation einer
BusinessAction weist der Delegierende
die BusinessAction der jeweiligen Delega-
tionRole zu. Nur wenn eine BusinessAc-
tion delegierbar ist, kann sie an eine Dele-
gationRole delegiert werden (siehe OCL-
Invarianten 4 und 6). Um die Delegati-
on von Pflichten in UML-Modellen um-
zusetzen muss die zu delegierende Pflicht
ebenfalls als delegierbar definiert wer-
den (siehe OCL-Invarianten 5, 7 und 9).
Nach der Zuweisung eines Delegations-
empfingers verliert der Delegierende sei-
ne Verpflichtung zur Erfiilllung der de-
legierten Pflicht. Optional ist es aber
moglich eine Pflicht zur Uberpriifung
zu definieren (engl. review duty; Schaad
und Moffett 2002), sodass der Delegie-
rende die korrekte Umsetzung der de-
legierten Pflichten durch den Delegati-
onsempfinger iberprifen muss (siehe
OCL-Invarianten 8 und 9).

Um die Moglichkeit zur zeitlichen
Beschriankung einer Delegation zu be-
riicksichtigen (sieche z. B. Barka und
Sandhu 2000b), kénnen DelegationRoles
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Tab. 2 Abbildung des generischen Metamodells auf die UML-Erweiterung
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Generische Definition

Abgedeckt durch

Definition 4.1: rrh : RR+— P(RR)
Definition 4.2: drh : DR — P(R)
Definition 4.3: creator(dr) : DR+ S

Definition 4.4: drpi: DRT + P(Py)
Definition 4.5: trra : RR +— P(T7)

Definition 4.6: trdel : DR +— P(DTT)

Definition 4.7: dta : Tt +— P(DUT)

Definition 4.8:
Vt, € trdel(dr) : Vdu € dta(ty) : du € DDU T

Definition 4.9: rrsa : S — P(RR)

Definition 4.10: drsa : S+ P(DR)

Definition 4.11: dui : (DUt X P;) — P(DUy)

Definition 4.12: res : DU — S

Definition 4.13: Vdu € dta(t,), p; € P; : Vi, €
ti(t1, pi), duy € dui(du, p;) : es(ty) = res(duy)

Definition 4.14: rer : DU+ R

Metamodell-Erweiterung: Beziehung RoleToRoleAssignment (siehe Abb. 10 und Strembeck

und Mendling 2011)

Metamodell-Erweiterung: Beziehung RoleToRoleAssignment (siche Abb. 10) und

OCL-Invariante 3

Metamodell-Erweiterung: Metaklasse DelegatorRelation (siche Abb. 10) und

OCL-Invariante 1
OCL-Invarianten 10 und 11

Metamodell-Erweiterung: Beziehung zwischen Role und BusinessAction (siche Abb. 10

und Strembeck und Mendling 2011)

Metamodell-Erweiterung: Beziehung zwischen Role und BusinessAction (siche Abb. 10)

und OCL-Invarianten 4, 6 und 15

Metamodell-Erweiterung: Beziehung zwischen Duty und BusinessAction (siehe Abb. 10)

OCL-Invarianten 5, 7, 8,9 und 16

Metamodell-Erweiterung: Beziehung RoleToSubjectAssignment (siche Abb. 10 und

Strembeck und Mendling 2011)

Metamodell-Erweiterung: Beziehung RoleToSubjectAssignment (siche Abb. 10) und

OCL-Invariante 2

Implizit durch unsere Metamodellerweiterung und die Spezifikation von UML
Aktivititsdiagrammen definiert (siehe Abb. 10 und OMG 2011b;

Schefer und Strembeck 2011a)
OCL-Invariante 12
OCL-Invariante 13

OCL-Invariante 14

entweder fir temporire oder fiir perma-
nente Delegation definiert werden (sie-
he OCL-Invarianten 10 and 11). Weiter-
hin unterstiitzen wir ein- und mehrstu-
fige Delegation fir BusinessActions und
Pflichten. Bei einer einstufigen Delegati-
on kann eine delegierte BusinessAction
oder Pflicht nicht durch den Delegations-
empfinger weiter delegiert werden (siehe
Barka und Sandhu 2000b). Die entspre-
chende Kennzeichnung erfolgt durch die
Attribute delegable und isDelegated fiir je-
de BusinessAction und fiir jede Pflicht.
Der Wert von isDelegated wird auf true
gesetzt, sobald die jeweilige BusinessAc-
tion oder Pflicht delegiert wurde. Bei der
einstufigen Delegation wird das Attri-
but delegable auf false gesetzt, wenn das
isDelegated-Attribut einer BusinessActi-
on oder einer Pflicht auf frue gesetzt
ist (siche OCL-Invarianten 6 und 7).
Ein Vorteil der einstufigen Delegation ist,
dass ein Delegierender, der moglicher-
weise verpflichtet ist, die Durchsetzung
von delegierten Aufgaben oder Pflich-
ten zu iberwachen, die Kontrolle dar-
iiber behilt, wer fir die Durchfiihrung
der delegierten BusinessAction zustin-
dig ist bzw. wer die delegierte Pflicht
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ausfithrt. Bei Bedarf kann jedoch je-
derzeit auch die mehrstufige Delegati-
on verwendet werden, indem stattdessen
OCL-Invarianten 15 und 16 verwendet
werden.

5.2 OCL-Invarianten

Ein grafisches UML-Modell kann hiu-
fig nicht alle Zusammenhinge oder Ar-
ten von Einschrinkungen erfassen, die
fiir die Beschreibung einer Anwendungs-
domine von Belang sind. Aus diesem
Grund kénnen Zusammenhinge, die sich
in grafischen UML-Modellen nicht oder
nur mithsam ausgedriicken lassen, mit-
hilfe der Object Constraint Language
(OCL; OMG 2014) definiert werden. Zur
besseren Lesbarkeit des Beitrags wer-
den in diesem Abschnitt exemplarisch le-
diglich drei OCL-Invarianten fiir unse-
re UML-Erweiterung gezeigt. Die voll-
stindige Liste der OCL-Invarianten fur
die BusinessActivityDelegations Erweite-
rung sind in Online-Anhang B zu finden.
Tabelle 2 liefert dariiber hinaus einen
Uberblick, wie die einzelnen Definitio-
nen aus Abschn. 2.2 in der BusinessAc-

tivityDelegations Erweiterung abgebildet
werden.

5.3 Beispiel fiir
BusinessActivityDelegation-Modelle

In Abb. 12 wird der Kreditantragspro-
zess aus Abb. 1 durch Verwendung der
neu eingefithrten Modellelemente erwei-
tert. Der Prozess in Abb. 12a umfasst fiinf
Aufgaben, von denen drei als BusinessAc-
tions definiert sind. Die BusinessAc-
tions sind mit Pflichten verbunden: Die
BusinessAction Kreditwiirdigkeit priifen
ist mit der Pflicht Antragstellerrating prii-
fen verbunden, die BusinessAction Ver-
trag aushandeln ist mit der Pflicht Vorver-
tragliche Pflichten erfiillen verbunden und
die BusinessAction Vertrag genehmigen ist
mit der Pflicht Fertigen Vertrag priifen
verbunden. Weiterhin wird die Kompen-
sationsaktion Pflicht neu zuweisen ausge-
lost, wenn die Pflicht Antragstellerrating
priifen nicht rechtzeitig erfiillt wird.
Abbildung 12b zeigt die Pflicht An-
tragstellerrating priifen, die mit der Busi-
nessAction Kreditwiirdigkeit priifen ver-
bunden ist. Sie ist mit einem DutyTime-
Constraint und einer Kompensationsak-
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OCL-Invariante 1 Der Delegierende (engl. delegator) einer Duty, einer BusinessAction oder einer Rolle muss das zu delegierende

Modellelement besitzen.

context Subject
inv: self.delegatorRelation->forAll (d \

d.delegationRole.delegatedDuty->forAll (dd |

dd.role->exists(r |

r.roleToSubjectAssignment->exists(rsa |

rsa.subject = self ))))
self.delegatorRelation->forall (d |

d.delegationRole.businessaction->forAll (ba |

ba.role->exists(r |

r.roleToSubjectAssignment->exists(rsa |

rsa.subject = self ))
or

ba.transitiveTaskOwner->exists (to |
to.roleToSubjectAssignment->exists (torsa \

torsa.subject = self ))))

inv: self.delegatorRelation->forAll (d \

d.delegationRole.seniorAssignment->notEmpty ()

implies

d.delegationRole.seniorAssignment->foraAll (sa |

if sa.juniorRole.oclIsTypeOf (Role)
sa.juniorRole.roleToSubjectAssignment->exists (rsa | rsa.subject

or

then

sa.juniorRole.transitiveRoleOwner->exists(tro | tro = self )

else true endif ))

self)

OCL-Invariante 6 Jede BusinessAction definiert ein Attribut ,isDelegated®, das angibt, ob eine bestimmte BusinessAction bereits
delegiert wurde oder nicht. Wurde sie bereits delegiert, kann sie nicht weiter delegiert werden (einstufige Delegation, siche Barka

und Sandhu 2000b).

context BusinessAction

self.instanceSpecification->forAll(i | i.slot->exists(s

Slot = i.slot->select (s | s.definingFeature.name =

inv:
inv: self.instanceSpecification->forAll (i |
let baid
let bdgb Slot =

else true endif )

i.slot->select(d | d.definingFeature.name = delegable) in
if baid.value = true then bdgb.value =

false

isDelegated) in

| s.definingFeature.name = isDelegated))

OCL-Invariante 11 Ist eine DelegationRole nur fiir die temporire Delegation vorgesehen (isTemporary=true), so ist der Wert des
Attributs ,,relatedProcessInstance® gleich der ID der zugehorigen Prozessinstanz.

context DelegationRole
inv:
inv:

self.businessAction->exists(ba |

self.instanceSpecification->forAll (i | i.slot->exists (s
self.instanceSpecification->forAll (i |

ba.activity.instanceSpecification->exists(a |

let drit Slot =
if drit.value = true then
let rpi Slot =
let apid :

else true endif )))

tion verkniipft. Die DutyTimeConstraint
driickt aus, dass die Pflicht Antragsteller-
rating priifen innerhalb von drei Zeitein-
heiten (z. B. Tagen) nach Beginn der je-
weiligen BusinessAction ausgefiihrt wer-
den muss. Andernfalls wird die Kompen-
sationsaktion Pflicht neu zuweisen ausge-
fithrt.

Die Zustindigkeit fur die Pflichten
wird in Abb. 12¢ dargestellt und zeigt
die Rolle des Bankangestellten, die das
Recht zur Ausfithrung der drei Busi-
nessActions besitzt und die zugehori-
gen Pflichten, die im Kreditantragspro-
zess definiert sind, erfiilllen muss. Auf
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i.slot->select(si | si.definingFeature.name =

diese Weise sind Subjekte, denen die-
se Rolle zugewiesen wird, fiir die Erfiil-
lung der enstprechenden Pflichten und
die Ausfithrung der damit zusammen-
hingenden BusinessActions zustindig. In
unserem Beispiel wird das Subjekt M.
Meyer der Rolle Bankangestellter zuge-
wiesen und muss daher auch die damit
zusammenhingenden Pflichten erfiillen.
Weiterhin tritt M. Meyer als Delegieren-
der fiir die permanente Delegationsrol-
le Sommerpraktikant auf. Durch Zuwei-
sung der Delegationsrolle an das Sub-
jekt J. Smith wird dieses Subjekt zum
Delegationsempfinger (siehe Abb. 12¢)

\ s.definingFeature.name = relatedProcessInstance ))

isTemporary) in

i.slot->select(so \ so.definingFeature.name = relatedProcessInstance) in
Slot = a.slot->select(sa | sa.definingFeature.name
rpi.value = apid.value

processID) in

6 Fallstudie fiir die Modellierung
eines prozessbezogenen
RBAC-Delegationsmodells

Zur Evaluierung der praktischen An-
wendbarkeit unseres Ansatzes haben wir
eine Fallstudie durchgefithrt, in der
die BusinessActivityDelegations Erweite-
rung auf reale Prozesse angewandt wur-
de. Diese Fallstudie basiert auf einer
Sammlung realer Prozessmodelle eines
grofen Osterreichischen Schulzentrums.
Die Sammlung besteht aus 30 Prozes-
sen, die durch Mitglieder der Schule
wihrend einer Prozessmanagementini-
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a) Prozessmodell einschlieBlich BusinessActions, Duties und Compensation Actions

Kreditantragsprozess

Antragsformular
prifen

[ Kreditantrag

Duty

[sonst]

<<compensation>>
Pflicht neu zuweisen

rating prufen

[Zeiteinschréankung
abgelaufen]

[Prufung
bestanden]

: Antragsteller-

Vertrag
aushandeln

Duty: Vorvertragliche [Vertrag
Pflichten erfiillen

BA

Vertrag
genehmigen

Duty: Fertigen
Vertrag prifen

[sonst]

ablehnen

[genehmigt]

\| Kredit-
antrag
{t.t+3|  Antragsteller- [D]

rating prifen

CA: Pflicht neu zuweisen

b) Detailliertes Modell einer Duty,
ihrer Einschrankungen und
Kompensationsaktionen

Abb. 12 Erweiterter Kreditantragsprozess

J. Smith

BankAngestellter |l

Task: Kreditwiirdigkeit priifen,
Vertrag aushandeln,
Vertrag genehmigen

Duty: Antragstellerrating priifen,
Vorvertragliche Pflichten
eriillen,

Fertigen Vertrag priifen

<<rsAssign>>

SummerPraktikant [DR]

Task: Kreditwirdigkeit prifen
Duty: Antragstellerrating priifen

c) Delegation von BusinessActions und Duties

P3|
R

abhangig von

R

Fallstudien-
aufbau

angewandt auf

angewandtauf {3 £ochidien

-H beschrieben in

3 Qualifizie-

Test
Fallstudie

resultiert in

3 semi-
Interview- | angewandtauf | strukturierte
RQ2 LT
Q Richtlinien Interviews P
\/

Abb. 13 Multimethoden-Forschungsdesign

tiative gesammelt wurden. Der Kontroll-
fluss einiger dieser Prozesse wurde gra-
fisch visualisiert und zeigte den Ablauf
der Aufgaben und die jeweils autorisier-
ten/zustdndigen Personen an. Die Visua-
lisierung im Rahmen der Prozessmana-
gementinitiative erfolgte jedoch mit einer
nicht-standardisierten Ad-hoc-Notation.
Weiterhin lag fir die meisten der Pro-
zesse nur eine Dokumentation in Form
von textuellen/tabellarischen Aufgaben-
beschreibungen vor. Die Prozessbeschrei-
bungen beinhalteten aufSerdem Referen-
zen zu rechtlichen Anforderungen (z. B.
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bestimmte Paragrafen des osterreichi-
schen Unterrichtsgesetzes) sowie andere
interne oder externe Bestimmungen.

In der hier beschriebenen Fallstudie
wurden die Prozesse, die Delegations-
szenarien enthielten, mithilfe unserer
UML-Erweiterung (siehe Abschn. 5) neu
modelliert. Diese Fallstudie ist Teil ei-
ner gréfleren Multimethodenstudie, die
in Schefer-Wenzl et al. (2013) detail-
liert beschrieben ist. Unsere Multime-
thodenstudie bestand aus zwei aufein-
ander folgenden Forschungsphasen (sie-
he Abb. 13). Die beiden zugehorigen

Uberpfiifen

rungsarbeiten

resultiert in

[
1
1
1
1

beschrieben ini

1

1

1

Erweiterte
UML-
Diagramme

Forschungsfragen waren: Welche Hin-
dernisse gibt es fiir die Verwendung
unserer UML-Erweiterung durch Mo-
dellierer mit grundlegenden UML-
Modellierungskenntnissen (RQ1)? Wel-
che Hindernisse gibt es fiir die Verwen-
dung der resultierenden Prozessmodelle
fiir Nutzer, die keine explizite software-
technische und/oder sicherheitstechni-
sche Vorbildung haben (RQ2)? Beziig-
lich RQ1 haben wir verschiedene Fall-
studien entworfen (eine davon war die
Fallstudie zur Modellierung von Dele-
gationsaspekten). Fiir die Beantwortung
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a)

Organisationsprozess fur den Tag der offenen Tur einer Schule
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Abb. 14 Beispielprozess an einer dsterreichischen Schule
Tab. 3 Fragen aus den semistrukturierten Interviews
Q1 Bieten die Prozessmodelle einen Mehrwert fiir die Schule? Wenn ja, inwieweit kénnen die Schule/die Mitglieder der Schule von den
erweiterten Prozessmodellen profitieren?
Q2 Wie konnen die erweiterten Prozessmodelle potenziell in der Schule verwendet werden?
Q3 Was halten Sie von unserem Ansatz zur integrierten Darstellung von Prozessmodellen und damit zusammenhingenden

Sicherheitsaspekten? Vor- und Nachteile?

Q4 Haben Sie Verstindnisprobleme mit verschiedenen Teilen der Prozesse? Wenn ja, welche Teile sind leicht verstiandlich und welche sind
schwer oder unverstindlich?
Q5 Haben Sie Vorschlige dazu, wie die grafische Darstellung der Prozesse verbessert werden kann?

von RQ2 wurden semistrukturierte In-
terviews durchgefiihrt. Eine detaillierte
Beschreibung der Multimethodenstu-
die kann in Schefer-Wenzl et al. (2013)
nachgelesen werden.

Abbildung 14 zeigt einen vereinfachten
Beispielprozess aus unserer Fallstudie.
Die gesamte Sammlung der in dieser Fall-
studie modellierten Prozesse ist in Von-
dal (2012) dokumentiert. Abbildung 14a
zeigt eine BusinessActivity, die den Pro-
zess zur Organisation eines Tags der of-
fenen Tiir modelliert. Alle durch unse-
re UML-Erweiterung neu eingefiihrten
Modellelemente werden in diesem Bei-
spielprozess verwendet. Der in Abb. 14a
dargestellte Prozess enthilt sechs Busi-
nessActions. Zwei dieser BusinessActions
sind mit Pflichten verbunden. Weiterhin
definiert der Prozess zwei Subject Bin-
ding Constraints zwischen ,,Datum pla-
nen“ und ,Datum ankiindigen sowie
zwischen ,,Priifen, dass der Plan auf dem
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neuesten Stand ist“ und ,Zeitplan an-
passen. In Abb. 14 werden die Rollen
und die entsprechend zugewiesenen Auf-
gaben und Pflichten dargestellt. Abbil-
dung 14c zeigt, welche Aufgaben und
Pflichten ein Besitzer der Rolle Direk-
tor an die Rolle Direktionsvertretung
delegieren kann.

Nach der Neu-Modellierung der Pro-
zesse mithilfe unserer UML-Erweiterung,
wurden die neuen Prozessmodelle der
Fallstudie bewertet, indem wir se-
mistrukturierte Interviews mit drei Mit-
gliedern der Schule durchfiihrt haben.
Darunter waren der Schuldirektor, ein
Lehrer und ein Mitglied der Schulverwal-
tung. Dieser Ansatz wurde gewihlt, da
Interviews eine wichtigste und anerkann-
te Methode in der Fallstudienforschung
sind (siehe z. B. Runeson und Host 2009).
Weiterhin wird fiir eine qualitative Fall-
studie empfohlen, Subjekte aus verschie-
denen Teilen der Organisation zu wih-

len, um Mitglieder verschiedener Rollen
an den Gesprichen zu beteiligen (siehe
Corbin und Strauss 2008).

Die Gespriche wurden nach den Richt-
linien aus Hove und Anda (2005) er-
stellt. Der Gesprichsleitfaden bestand aus
fiinf offenen Fragen. Jedes Gesprich dau-
erte zwischen 20 und 25 Minuten. Die
Antworten wurden vor Ort in Form von
Notizen aufgezeichnet und danach durch
den Gesprichsfiihrer analysiert. Tabelle 3
zeigt die Hauptfragen, die wihrend der
Interviews gestellt wurden.

Im Rahmen der Interviews wurden
uns insbesondere zwei Vorteile der vi-
suell modellierten Prozesse kommuni-
ziert. Erstens betonte der Direktor, dass
neue Mitarbeiter, die mit den Abldu-
fen in der Schule nicht vertraut sind,
nun eine umfassende und leicht ver-
stindliche diagrammbasierte Dokumen-
tation der Kernprozesse sowie der da-
mit zusammenhingenden Moglichkeiten
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fiir Delegationen zur Hand haben. Dies
hitte das Potenzial, Arbeitsaufgaben und
die Kommunikation mit anderen Mit-
gliedern der Schule wihrend der ers-
ten Wochen ihrer Arbeit an der Schu-
le zu erleichtern. Die Auflerungen des
Schuldirektors stiitzen die Vermutung,
dass Prozessmodelle geeignete Kommu-
nikationsinstrumente fiir Personen sind,
die keine explizite software-technische
Vorbildung haben (siehe z. B. Dumas
et al. 2012). Weiterhin erhielten wir das
Feedback, dass die Prozessbeschreibun-
gen vor Durchfiihrung der Fallstudie in-
konsistent und uneinheitlich waren. Zu-
dem merkten die Gesprichspartner an,
dass mit Zugriffskontrollinformationen
angereicherte Prozessmodelle das allge-
meine Bewusstsein unter den Mitarbei-
tern der Schule verbessern, wie genau die
verschiedenen Sicherheitsanforderungen
mit den Kernprozessen verbunden sind.
Alle drei Mitarbeiter der Schule gaben
an, dass die Prozessmodelle leicht zu ver-
stehen sind (z. B. Aufgaben- und Rol-
lenbezeichnungen, Abfolge der Aufga-
ben, Beziehungen zwischen Pflichten und
Aufgaben).

Unsere Fallstudie wurde speziell da-
zu entworfen, um unseren Modellie-
rungsansatz zu bewerten. Daher hat
die Fallstudie potenziell Einschrinkun-
gen hinsichtlich der Allgemeingiiltigkeit
unserer Erkenntnisse fiir andere UML-
Erweiterungen. Eine wichtige Finschrin-
kung ergibt sich aus der Beschrinkung
der Studie auf eine einzelne Organisati-
on. Die Beobachtungen sind daher mog-
licherweise spezifisch fiir die Domine der
weiterfithrenden Schulen in Osterreich.
Innerhalb dieser Doméne deckt die Stu-
die jedoch eine grofle Menge verschiede-
ner Aspekte ab, die vom Prozessmana-
gement der Schule bis zu Notfallevaku-
ierungsverfahren reichen. Dennoch miis-
sen kiinftige Studien zeigen, ob die Er-
gebnisse dieser Studie auch fiir ande-
re Anwendungsbereiche/Doménen und
andere Organisationstypen gelten.

Des weiteren gibt es potenzielle Ein-
schrinken der Allgemeingiiltigkeit der
aus den drei Interviews abgeleiteten
Ergebnisse. Zunichst konnen die In-
terviewergebnisse nicht verallgemeinert
werden, weil die Gesprichspartner alle
Mitglieder der selben Institution waren.
Zudem bestand das potenzielle Risiko ei-
ner Voreingenommenheit des Gesprachs-
fithrers, da dieser gleichzeitig ein Autor
der bewerteten UML-Erweiterungen ist.
Diese Doppelrolle kann die Gespriche
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Abb. 15 Klassenmodell der BusinessActivity-Library and Runtime-Engine (Aus-

schnitt; Strembeck und Mendling 2011)

potenziell beeintrachtigt haben. Um die-
ses Risiko zu minimieren, versuchte der
Gesprichsleiter jedoch, zu beobachten,
statt das Gesprich zu lenken, und ermu-
tigte die Gesprichspartner dazu, frei zu
sprechen.

7 Plattformunterstiitzung

Um die Definition und Durchsetzung
prozessbezogener ~ RBAC-Delegations-
modelle auf der PSM-Ebene zu ermogli-
chen, wurde eine entsprechende Erweite-
rung fiir die BusinessActivity Library and
Runtime-Engine implementiert. Dieser
Abschnitt gibt einen Uberblick iiber diese
Erweiterung (zum Download verfiigbar
unter BAL 2012).

Die BusinessActivity Library and
Runtime-Engine stellt eine Laufzeit-
umgebung fiir prozessbezogene RBAC-
Modelle zur Verfiigung. Sie unterstiitzt
alle FElemente von prozessbezogenen
RBAC-Modellen und stellt Funktionen
zur Verwaltung der jeweiligen Laufzeit-
instanzen zur Verfiigung (siehe auch
Strembeck und Mendling 2011). Wei-
terhin setzt unsere Laufzeitumgebung
automatisch alle Constraints durch, die
tiber OCL-Invarianten definiert wur-
den (sieche Abschn. 5.2). Abbildung 15
zeigt einen Ausschnitt der wichtigsten

Klassenbeziehungen der BusinessActivity
Library and Runtime-Engine.

Die Delegationserweiterung wurde
als Extension Package implementiert
und erweitert die BusinessActivity Li-
brary and Runtime-Engine um Unter-
stiitzung fiir prozessbezogene RBAC-
Delegationsmodelle. Abbildung 16 zeigt
die wesentlichen Klassenbeziehungen
dieser Erweiterung. Die BusinessActi-
vity Library and Runtime-Engine so-
wie das Extension Package wurden in
der Programmiersprache Extended Ob-
ject Tcl (XOTcl, siehe z. B. Neumann
und Sobernig 2009, 2011; Neumann
und Zdun 2000) implementiert. XOT-
cl ist eine objektorientierte Erweite-
rung der Scriptsprache Tcl (Ousterhout
1990). Im wesentlichen ist XOTdl ei-
ne C-Bibliothek, die dynamisch in ei-
ne Tcl-kompatible Umgebung geladen
und in C-Programme eingebettet wer-
den kann. Unter anderem stellt XOTcl
einen Mixin-Mechanismus zur Verfii-
gung (siehe Zdun et al. 2007). XOTcl-
Mixin-Klassen unterstiitzen das dynami-
schen Abfangen von Methodenaufrufen.
Sie ermoglichen eine flexible Erweiterung
von Klassen ohne die Vererbungshierar-
chie verindern zu miissen. XOTcl un-
terstiitzt sowohl sogenannte Per-Object-
Mixins als auch Per-Class-Mixins. Per-
Object-Mixins konnen einzelne Objekte
individuell um zusitzliche Funktiona-
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Abb. 16 Klassenmodell
des Delegationspakets
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litdten erweitern. Im Gegensatz dazu
erweitern Per-Class-Mixins bestimm-
te Klassen und damit jede Instanz der
erweiterten Klasse um zusitzliche Funk-
tionalititen (siehe Zdun et al. 2007). Bei-
de XOTcl-Mixinkonstrukte gelangen in
unserem Extension Package zur Anwen-
dung, um bestimmte Funktionalititen
fiir eine Klasse oder ein Objekt dyna-
misch zu aktivieren oder zu deaktivieren
(siehe Abb. 16).

8 Verwandte Arbeiten

Wir unterscheiden in diesem Beitrag zwi-
schen drei Arten verwandter Arbeiten.
Zunichst gibt es Ansitze, die vor al-
lem darauf abzielen, Delegationsaspek-
te in rollenbasierte Zugriffskontrollm-
odelle zu integrieren. Zweitens behan-
deln einige wenige Ansitze die De-
legation von Pflichten/Verpflichtungen.
Drittens gibt es eine Reihe verschiede-
ner Delegationsansitze fir Workflow-/
Geschiftsprozessumgebungen. Viele der
verwandten Ansitze sind komplemen-
tir zu unserer Arbeit und kénnen
mit unseren prozessbezogenen RBAC-
Delegationsmodellen kombiniert wer-
den.

Tabelle 4 gibt einen Uberblick iber die
verwandten Arbeiten. Beziiglich der Kon-
zepte und Artefakte, die in den Abschn. 2,
3, 4 und 5 vorgestellt wurden, verwenden
wir ein _/, wenn ein verwandter Ansatz
dhnliche und/oder vergleichbare Unter-
stiitzung fiir ein bestimmtes Konzept bie-
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DelegationExtension

per-class
mixin

Duty

tet und ein A, wenn ein verwandter An-
satz zumindest teilweise Unterstiitzung
fiir einen bestimmten Aspekt bietet.

In den letzten Jahren wurden verschie-
dene Ansitze im Bereich der rollen- und
rechtebasierten Delegation publiziert. In
Barka und Sandhu (2000b) wird das
RBDM-Framework fiir die Charakteri-
sierung rollenbasierter Delegationsmo-
delle vorgestellt, das beispielsweise zwi-
schen permanenter und temporirer, teil-
weiser und vollstindiger sowie einstu-
figer und mehrstufiger Delegation un-
terscheidet. All diese Konzepte wurden
auch in unser Delegationsmodell inte-
griert. Ein formales Modell und eini-
ge Erweiterungen fiir RBDM werden in
Barka und Sandhu (2000a) vorgestellt.
RDM2000 (Zhang et al. 2003a) ist ei-
ne Erweiterung von RBDM zur Unter-
stiitzung mehrstufiger Delegation. Wei-
terhin wird eine rollenbasierte deklara-
tive Sprache vorgeschlagen, um die zu-
gehorigen Delegationsrichtlinien zu defi-
nieren. Ahnlich wie unser Ansatz, stellt
RBDM2000 Toolunterstiitzung zur Ver-
filgung und Dberiicksichtigt Separation-
of-Duty-Richtlinien.

In Zhang et al. (2003b) wird ein De-
legationsmodell auf Rechtebasis (PBDM)
vorgestellt, das die Delegation von Rol-
len und Rechten ermoglicht. Auch in
PBDM werden Delegationsrollen ver-
wendet, um Rechte an Benutzer zu
delegieren. Die meisten der in Zhang
et al. (2003b) vorgestellten Konzepte
wurden auch in unserem Delegations-
modell berticksichtigt. Unterstiitzung fiir

prozessbezogene Entailment Constraints
ist in Zhang et al. (2003b) jedoch
auf statische Separation-of-Duty-Richt-
linien beschrankt, wihrend unser Ansatz
auch die Definition von Binding Cons-
traints ermoglicht. Ein zu Zhang et al.
(2003b) dhnlicher Ansatz wird in Hase-
be et al. (2010) prisentiert. Insbesonde-
re wird in Hasebe et al. (2010) das auf
RBACY96 (Sandhu et al. 1996) aufbau-
ende Capability-Based Delegation Model
(CRBAC) vorgestellt. CRBAC ermdoglicht
die Delegation von Rollen und Rechten
durch den Transfer von Capabilities. Im
Vergleich zu unserer Arbeit unterstiitzt
jedoch keiner dieser Ansitze die Dele-
gation von Pflichten. Zusitzlich zum in
Hasebe et al. (2010) vorgestellten Dele-
gationsmodell ermoglicht PBDM (Zhang
et al. 2003b) die Erkennung verschiede-
ner Delegationskonflikte. Im Gegensatz
zu unserem Beitrag werden jedoch kei-
ne entsprechenden Ldsungsoptionen fiir
diese Konflikte diskutiert.

Sohr et al. (2012) stellen einen UML-
basierten Ansatz fir die modellgetrie-
bene Spezifikation rollenbasierter De-
legationsrichtlinien vor. Im Gegensatz
zu unserem Ansatz stellt Sohr et al
(2012) jedoch keine Verbindung zu Ge-
schiftsprozessmodellen oder prozessba-
sierten Softwaresystemen her. Weiterhin
beruht der Ansatz aus Sohr et al. (2012)
nicht auf einem generischen Metamo-
dell und behandelt weder Binding Cons-
traints noch die Delegation von Pflich-
ten. Sohr et al. verwenden inbesonde-
re Standard UML-Klassen- und Objekt-
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Delegation Delegation Delegation Entailment Konflikt- Konflikt- Formales Modellier- Tool-
von von von constraints identifi- 1osung  Metamo- ungsunter- unter-
Rollen Aufgaben  Pflichten kation dell (CIM stiitzung  stiitzung
Ebene) (PIM (PSM
Ebene) Ebene)

Rollenbasierte Delegationsmodelle

Barka and Sandhu (2000a, 2000b) N A

Zhang et al. (2003a) WV A A A

Shang und Wang (2008), Zhang / A A A

et al. (2003b)

Hasebe et al. (2010) WV A

Sohr et al. (2012) A A

Delegationsmodelle fiir Verpflichtungen

Cole et al. (2001) J

Schaad und Moffett (2002) WV A

Ghorbel-Talbi et al. (2010, 2011) N WV A

Delegation in Geschdftsprozessen

Gaaloul und Charoy (2009); A WV J Vi A

Gaaloul et al. (2011, 2010)

Atluri und Warner (2005) J A A A

Wainer et al. (2007) J J A A A

Crampton und Khambhammettu _/ WV A A

(2008¢)

Crampton und Khambhammettu _/ Vi A A A

(2008a)

Prozessbasierte v v V4 J v VA Vv V4

RBAC-Delegationsmodelle (unser

Ansatz)

diagramme fiir die grafische Visualisie-
rung von Delegationsrichtlinien. Toolun-
terstiitzung sowie die Behandlung von
Konflikten werden in Sohr et al. (2012)
nicht thematisiert.

Obwohl auch Pflichten oder Verpflich-
tungen delegiert werden konnen, wur-
de dieser Delegationstyp in der Lite-
ratur bislang nur wenig beachtet. Eine
der ersten Verdffentlichungen in die-
ser Richtung Cole et al. (2001) be-
leuchtet verschiedene Arten der Dele-
gation von Verpflichtungen. Auch in
Schaad und Moffett (2002) wird ex-
plizit die Delegation von Pflichten be-
handelt. In Ghorbel-Talbi et al. (2010,
2011) wurde ein spezielles Delegati-
onsmodell fiir Verpflichtungen einge-
fithrt. Im Vergleich zu unserer Arbeit
behandelt jedoch keiner dieser Ansitze
die Delegation von Pflichten in einem
Geschiftsprozesskontext. Weiterhin wer-
den weder prozessbezogene Entailment
Constraints, noch entsprechende Model-
lierungs/Toolunterstiitzung oder die Er-
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kennung und Losung von Konflikten
thematisiert.

Zusitzlich zu den bereits erwihnten
gibt es auch einige Beitrdge, die das
Konzept der Delegation im Kontext von
Geschiftsprozessen behandeln. In Atlu-
ri und Warner (2005) wird zum Bei-
spiel das Konzept der bedingten Dele-
gation vorgestellt. Der Beitrag betrachtet
in diesem Zusammenhang auch verschie-
dene Arten von Constraints, wie etwa
Separation-of-Duty-Richtlinien. Weiter-
hin werden drei Arten von Konflikten so-
wie ein Algorithmus zur Zuordnung von
Aufgaben zu Subjekten (vergleichbar mit
Algorithmus 4 aus Abschn. 4) vorgestellt.
In Wainer et al. (2007) wird ein formales
Modell fiir die rollenbasierte und aufga-
benbasierte Delegation in Workflows be-
schrieben. Im Vergleich zu unserem Bei-
trag trifft Wainer et al. (2007) jedoch
keine Unterscheidung zwischen Subject-
Binding und Role-Binding Constraints.
Weiterhin wird die Erkennung und Auf-
16sung von delegationsbezogenen Kon-
flikten in Wainer et al. (2007) nicht be-

handelt. Ahnliche Ansitze finden sich
auch in Crampton und Khambham-
mettu, Crampton und Khambhammet-
tu (2008a, 2008c), wobei keiner dieser
Beitrige entsprechende Modellierungs-
unterstiitzung zur Verfigung stellt und
nur in eingeschrinktem Mafle auf die
Erkennung von Konflikten eingegangen
wird.

Es gibt nur wenige Beitrige, welche
Entailment Constraints und die sich dar-
aus potenziell ergebenden Konflikte im
Kontext von Delegation behandeln. Gaa-
loul und Charoy (2009) und Gaaloul
et al. (2011, 2010) stellen einen forma-
len Ansatz fiir die Integration der De-
legation von Aufgaben in das RBAC-
Modell vor, der ebenfalls Separation-of-
Duty- und Binding-of-Duty-Richtlinien
beriicksichtigt. Im Vergleich zu Gaaloul
und Charoy (2009) und Gaaloul et al.
(2011, 2010) behandelt unser Ansatz
auch die Delegation von Pflichten und
stellt zudem eine entsprechende UML-
Erweiterung zur Verfiigung, um die gra-
fische Visualisierung der prozessbezo-
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Zusammenfassung / Abstract
Sigrid Schefer-Wenzl, Mark Strembeck

Modellierungsunterstiitzung fiir die rollenbasierte Delegation
in prozessgestiitzten Informationssystemen

Der Beitrag stellt einen integrierten Ansatz fiir die Modellierung und Durchsetzung
von Delegationsrichtlinien in prozessbasierten Informationssystemen vor. In diesem
Kontext wird eine entsprechende Erweiterung fir rollenbasierte Zugriffskontroll-
modelle (RBAC) beschrieben. Diese Erweiterung ist insofern generisch, als sie prin-
zipiell verwendet werden kann, um beliebige prozessbasierte Informationssysteme
oder Prozessmodellierungssprachen mit Konstrukten fiir RBAC-Delegationsmodelle
zu erweitern. Des weiteren befasst sich der Beitrag mit der Identifikation delegations-
bezogener Konflikte sowie den zugehdrigen Losungsstrategien. Insbesondere ist der
Ansatz darauf ausgelegt, die Konsistenz der RBAC-Modelle sowohl zur Entwurfszeit
als auch zur Laufzeit sicherzustellen. Basierend auf einem formalen Metamodell wird
zudem eine UML-Erweiterung fir die Delegation von Rollen, Aufgaben und Pflichten
vorgestellt. Diese UML-Erweiterung kann einerseits gemeinsam mit bereits bestehen-
den UML-Erweiterungen verwendet werden und demonstriert andererseits das prin-
zipielle Vorgehen zur Integration der neuen Modellkonstrukte in eine standardisierte
Modellierungssprache. Zur Evaluierung der praktischen Anwendbarkeit des Ansatzes
wurde eine Fallstudie an einem Realweltbeispiel durchgefiihrt. Weiterhin wurden al-
le vorgestellten Modellkonstrukte als Erweiterung der ,BusinessActivity Library and
Runtime Engine” implementiert.

Schliisselworter: Delegation, Geschaftsprozesse, Pflichten, RBAC, Sicherheit, Zu-
griffskontrolle

Modeling Support for Role-Based Delegation in Process-Aware
Information Systems

In the paper, an integrated approach for the modeling and enforcement of delegation
policies in process-aware information systems is presented. In particular, a delegation
extension for process-related role-based access control (RBAC) models is specified.
The extension is generic in the sense that it can be used to extend process-aware in-
formation systems or process modeling languages with support for process-related
RBAC delegation models. Moreover, the detection of delegation-related conflicts is
discussed and a set of pre-defined resolution strategies for each potential conflict is
provided. Thereby, the design-time and runtime consistency of corresponding RBAC
delegation models can be ensured. Based on a formal metamodel, UML2 model-
ing support for the delegation of roles, tasks, and duties is provided. A correspond-
ing case study evaluates the practical applicability of the approach with real-world
business processes. Moreover, the approach is implemented as an extension to the
BusinessActivity library and runtime engine.

Keywords: Access control, Business processes, Delegation, Duties, RBAC, Security
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genen Delegationskonzepte zu ermogli-
chen. In Shang und Wang (2008) wird
eine Erweiterung von PBDM vorgestellt,
die die Einhaltung von Constraints bei
der Delegation berticksichtigt. Im Gegen-
satz zu unserer Arbeit konzentriert sich
Shang und Wang (2008) aber auf stati-
sche Separation-of-Duty-Richtlinien und
behandelt nur sehr knapp damit zusam-
menhingende Konflikte. Weiterhin wer-
den lediglich rollenbasierte Einschrin-
kungen besprochen, wihrend unser Bei-
trag aufgabenbasierte Einschrinkungen
betrachtet. In Crampton und Khamb-
hammettu (2008a) bespricht Crampton
das ,Satisfiability“-Problem von Work-
flows im Zusammenhang mit Delegati-
on. Crampton stellt hierzu auch einen Al-
gorithmus zur Verfiigung, der bestimmt,
ob eine Delegation zulissig ist oder nicht.
Der Algorithmus unterscheidet jedoch
nicht zwischen verschiedenen Konflikt-
typen und stellt keine entsprechenden
Konfliktlgsungen zur Verfiigung. Weiter-
hin konzentrieren sich Crampton und
Khambhammettu (2008a) insbesondere
auf die aufgaben- und rollenbasierte De-
legation, wahrend unser Ansatz zusitz-
lich die Delegation von Pflichten er-
moglicht. In Schaad (2001) diskutiert
Schaad Delegationskonflikte, die im Rah-
men des RBAC96-Modells auftreten kon-
nen. Hierbei konzentiert er sich vor al-
lem auf Konflikte, die im Zusammenhang
mit Separation-of-Duty-Richtlinien ste-
hen. Weiterhin ist der Ansatz darauf aus-
gerichtet, die Konflikte nach Durchfiih-
rung der Delegation zu erkennen, wih-
rend unsere Algorithmen Konflikte be-
reits bei (bzw. vor) der Ausfithrung der
Delegation erkennen. Daher werden in
unserem Ansatz Konflikte erkannt und
aufgelost, bevor sie zu einer inkonsisten-
ten RBAC-Konfiguration fithren kénnen.

Nach unserem Wissen stellt dieser Bei-
trag den ersten Ansatz zur systematischen
Delegation von Aufgaben, Pflichten und
Rollen im Geschiftsprozesseskontext dar.
Im Gegensatz zu anderen Ansitzen be-
riicksichtigen wir durchgingig auch Mu-
tual Exclusion Constraints und Binding
Constraints und stellen Strategien fiir die
Losung der einzelnen Konflikttypen zur
Verfugung (siche Tab. 4).

9 Zusammenfassung
Dieser Beitrag stellte einen Ansatz zur
integrierten Modellierung von Delegati-

onskonzepten vor. Unser Ansatz basiert
auf einem generischen Metamodell auf
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der CIM-Ebene. Ausgehend von diesem
Metamodell enthilt unser Beitrag generi-
sche Algorithmen und Losungsstrategien
fiir Konflikte, die sich bei der Delegation
von Aufgaben, Pflichten und Rollen erge-
ben konnen. Besondere Aufmerksamkeit
wurde hierbei der Beriicksichtigung von
Mutual Exclusion Constraints und Bind-
ing Constraints gewidmet. Unser Ansatz
ist so ausgelegt, dass Konflikte erkannt
und gelést werden, bevor sie zu einer in-
konsistenten RBAC-Konfiguration fiih-
ren. Auf diese Weise stellen wir die jeder-
zeitige Konsistenz der prozessbezogenen
RBAC-Delegationsmodelle sicher.

Auf der PIM-Ebene enthilt unser
Ansatz eine UML-Erweiterung fir die
Modellierung von Prozessen und zu-
gehorigen Delegationsrichtlinien. Wei-
terhin wurden alle Elemente des ge-
nerischen Metamodells als Extension
Package fur die BusinessActivity Li-
brary and Runtime-Engine implemen-
tiert (zum freien Download verfiigbar
von BAL 2012). Zur Evaluierung unserer
UML-Erweiterung wurden eine Fallstu-
die sowie zugehorige Interviews durch-
gefithrt. Zur Fortftuhrung unserer Ar-
beit planen wir die Durchfithrung wei-
terer (Industrie-)Fallstudien. Weiterhin
mochten wir untersuchen, wie ande-
re sicherheitsbezogene Konzepte in die
Delegation integriert werden konnen.
Beispielsweise mochten wir die Secure-
Object-Flows-(SOF-)Erweiterung, die in
Hoisl et al. (2014) vorgestellt wird, mit
dem hier vorgestellten Ansatz integrie-
ren. Davon abgesehen wollen wir un-
ser generisches Metamodell auf der CIM-
Ebene verwenden, um andere Prozess-
Modellierungsprachen (wie etwa BPMN)
mit einer Delegationserweiterung auszu-
statten und potenzielle Unterschiede zwi-
schen verschiedenen Modellierungsspra-
chen beziiglich dieser Sicherheitserweite-
rungen analysieren.
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